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 Background and Objectives: With the rapid expansion of maritime and commercial activities in ports and 
offshore regions, the need for intelligent systems to monitor and manage infrastructure resources has 
become increasingly critical. Building Management Systems (BMS) are recognized as key technologies in 
enhancing energy efficiency, safety, and smart port infrastructure. However, traditional BMS architectures 
are often inadequate for addressing real-time processing, distributed decision-making, data security, and 
scalability requirements in complex port environments. In this context, cloud computing and its related 
architectures (edge, fog, and cloud) offer transformative capabilities for reengineering BMS systems. This 
study aims to investigate the role of cloud computing in optimizing the performance, resilience, and efficiency 
of BMS systems in port and offshore infrastructures. 

Methods: In this study, a new cloud computing-based model has been designed and proposed through 
extensive literature review, conceptual analysis, and comparison of traditional and modern architectures. 
Within this framework, a multi-layer architecture incorporating edge, fog, and cloud computing has been 
developed using microservices and Infrastructure as a Service (IaaS). The model's components include data 
collection units, real-time analysis, storage, a management dashboard, and intelligent alerting. Tools such as 
Zabbix and Nagios have been employed for data gathering, and comparative analyses have been conducted 
based on criteria such as scalability, processing speed, security, and cost. 

Findings: The results demonstrate that the proposed cloud-based architecture significantly outperforms 
traditional BMS in reducing processing latency, optimizing energy consumption, improving system scalability, 
enhancing data security, and enabling centralized resource management. Comparative analysis reveals that, 
in addition to real-time monitoring, the proposed model supports parallel processing, multi-cloud service 
provider integration, and intelligent data-driven analysis. The use of microservices architecture also leads to 
increased operational flexibility, higher accuracy in data log analysis, proactive alerting, and efficient system 
responsiveness to anomalies. 

Conclusion: The proposed multi-layered cloud computing architecture—divided into edge, fog, and cloud 
layers—offers an effective framework for intelligent, scalable, and resilient BMS deployment in port 
infrastructures. It proves particularly beneficial in high-data, unstable network environments typical of 
offshore facilities. The study confirms that this approach supports digital transformation by improving 
responsiveness, operational efficiency, and system sustainability. Furthermore, it emphasizes the 
importance of developing localized AI algorithms, enhancing data protection, fostering inter-organizational 
collaboration, and integrating emerging technologies such as blockchain and digital twins. Despite its 
benefits, initial implementation costs, technical training requirements, and cybersecurity concerns remain 
as limitations to be addressed in future system designs. 
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شینه و اهداف:  گیری از های دریایی و تجاری در بنادر و مناطق فراسددایلی، لموب بهرهبا رشددد سددریا فعالیت پی

 های مدیریت ساختمانشود. سیستمس میهای هوشمند برای مدیریت منابا زیرساختی بیش از پیش ایساسامانه

(BMS)  های بندری وری انرژی، افمایش ایمنی و هوشمندسازی زیرساختبه عنوان ابمارهایی کلیدی در ارتقای بهره

شده سنتیاند. با این یال، معماریشناخته  های عملیاتی پیچیده و بحرانی نظیر بنادر، ویژه در محیط، بهBMS های 

سخ به نیا پذیری عملکرد مطلوبی ندارند. در این میان، شده، امنیت داده و مقیاسزهای بلادرنگ، پردازش توزیادر پا

ستمهای مبتنی بر آن )لبه، مه و ابر( ظرفیترایانش ابری و معماری سی سی   BMS هایهای جدیدی برای بازمهند

سی نقش رایانش ابری در بهینفراهم آورده صلی این پژوهش، برر پذیری و سازی عملکرد، امنیت، انعطافهاند. هدف ا

 .های بندری و فراسایلی استدر محیط BMS هایکارایی سامانه

های سنتی و نوین، مدل جدیدی این تحقیق با مرور متون تخصصی، تحلیل مفهومی و مقایسه معماریدر  :هاروش

ماری چندلایه شامل رایانش لبه، مه و ابر با . در این چارچوب، معشده استمبتنی بر رایانش ابری طرایی و پیشنهاد 

سرویسبهره ساخت بهگیری از میکرو شامل وایدهای  (IaaS) عنوان خدمتها و زیر ست. اجمای مدل  شده ا طرایی 

 سازی، داشبورد مدیریتی و هشداردهی هوشمند هستند. ابمارهایی همچونآوری داده، تحلیل بلادرنگ، ذخیرهجما

Zabbix و Nagios بهی گردآوری دادهبرا یلها  ته و تحل قایسدددهکار رف هایی چون های م یار ای بر اسددداس مع

 .ها صورت گرفته استپذیری، سرعت پردازش، امنیت و همینهمقیاس

، دارای برتری  BMSهای سدددنتینتایج نشدددان داد که معماری پیشدددنهادی ابری نسدددبت به سدددیسدددتم ها:یافته

صرف انرژی، افمایش مقیاسازش، بهینهای در کاهش تاخیر پردملایظهقابل امنیت اطلاعات و  یپذیری، ارتقاسازی م

ای با ابمارهای رایج نشددان داد که مدل پیشددنهادی علاوه بر نظارت مدیریت یکپارچه منابا اسددت. تحلیل مقایسدده

محور نیم برخوردار دههای دادهنده خدمات ابری و تحلیلبلادرنگ، از قابلیت پردازش موازی، پشدددتیبانی از چند ارا ه

ست. همچنین بهره سرویسا شداردهی گیری از معماری میکرو ها منجر به کاهش پیچیدگی، افمایش دقت تحلیل، ه

 .هوشمند و واکنش سریا به رخدادهای غیرعادی شد

تر مؤثری های لبه، مه و ابر، بسمعماری چندلایه مبتنی بر رایانش ابری، با تفکیک وظایف بین لایه گیری:نتیجه

هایی با ویژه در محیطکند. این معماری بهها در بنادر فراهم میپذیر ساختمانبرای مدیریت هوشمند و مقیاس

های یجیم، از کارایی بالایی برخوردار است. نتایج پژوهش یاکی از آن است که های ارتباطی ناپایدار و دادهزیرساخت

سیر تحول دیجیتال تأسیسات فراسایلی است. پژوهش، همچنین بر توسعه گیری از این رویکرد، گامی مؤثر در مبهره

های نوظهور سازمانی و استفاده از فناوریها، ارتقاء همکاری میانهای بومی هوش مصنوعی، تقویت امنیت دادهالگوریتم

رایی شامل همینه های اجتأکید دارد. محدودیت BMS هایچین و دوقلوی دیجیتال در نسل آینده سامانهنظیر بلاک

های بحرانی است، که باید در طرایی آینده اولیه استقرار، نیاز به آموزش تخصصی و ملایظات امنیتی در محیط

 .ها مورد توجه قرار گیردسامانه
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های دریایی، لجستیکی و تجاری در بنادر و مناطق با رشد فماینده فعالیت
های هوشمند جهت پایش، کنترل و گیری از سامانهفراسایلی، لموب بهره

ن میان، شود. در ایطور روزافمون ایساس میمدیریت منابا زیرساختی به
عنوان یک فناوری محوری در به )BMS (1های مدیریت ساختمانسیستم

های عملیاتی، بهبود ایمنی و افمایش وری انرژی، کاهش همینهبهره یارتقا
های بندری و تأسیسات فراسایلی، نقشی بنیادین دواب تجهیمات در سازه

یی همچون با پایش و کنترل هوشمند اجما BMS هایکنند. سامانهایفا می
های اعلاب و اطفای یریق تهویه مطبوع، روشنایی، کنترل دسترسی، سامانه

های ییاتی برداری پایدار از زیرساختو مدیریت مصرف انرژی، امکان بهره
 .[3-1] آورندرا فراهم می

ه شرایط اقلیمی های خاصی از جملهای دریایی و بندری با چالشمحیط
متغیر، رطوبت و خوردگی بالا، نوسانات شدید مصرف انرژی و وابستگی به 

برداری همممان اند. از سوی دیگر، بهرههای ارتباطی ناپایدار مواجهزیرساخت
های عملیاتی، از تجهیمات الکترومکانیکی سنگین، انبارهای کالا، ساختمان

های مدیریتی منعطف، نیازمند سیستم های مسافری و باری در بنادر،و پایانه
که عمدتاً بر  BMS های سنتیسیستم .پذیر و آنی استمقیاس

استوار بودند،  3شده، ایستا و فاقد توان پردازش توزیا2های متمرکمزیرساخت
هایی کارایی لازب را نداشته و پاسخگوی المامات پویای در چنین محیط
 .  عملیاتی نیستند

پذیر برای یانش ابری با ایجاد بستری پویا و مقیاسدر این میان، را
، BMS هایهای تولیدشده توسط سامانهسازی و تحلیل دادهپردازش، ذخیره

گیری ها شده است. بهرههای این سامانهساز تحولی بنیادین در معماریزمینه
، امکان انجاب 6و ابر 5، مه4های چندلایه نظیر ترکیب محاسبات لبهاز معماری

های تطبیقی و تجمیعی ، پردازشلبه( سطحل )های بلادرنگ در محپردازش

را فراهم کرده  ابر مبتنی برهای پیشرفته ، و تحلیلنی )سطح مه(در لایه میا
ویژه در بنادر که با یجم بالای است. این تعامل میان سطوح مختلف، به

افمایش ، موجب به هستند های عملیاتی و تجهیمات ناهمگون مواجهداده
 .[5, 4] شده است BMS هایهای سیستمپذیری و کارایی سامانهانعطاف

های رایانش ابری در توسعه مطالعه یاضر با هدف بررسی اثرات و قابلیت
های مدیریت ساختمان در بنادر تدوین شده است. در سازی سیستمو بهینه

ها در های ساختاری آنو چالش BMS هایابتدا، سیر تحول تاریخی سامانه
 شود. سپس با تبیین مفاهیم کلیدی معماریهای سنتی تحلیل میمحیط

ها و های موفق در صنایا وابسته، ممایا، محدودیتابری و مرور نمونه
های نسل جدید در یوزه بندری BMS سازیهای این فناوری در پیادهفرصت

بررسی خواهد شد. در پایان، راهکارهایی برای بهبود طرایی و توسعه آتی 
 .شودها در بستر رایانش ابری ارا ه میاین سامانه

 

 پیشینه پژوهش

                                                                                                                                                                                                                                 
1 Building Management System 
2 Centralized Infrastructure 
3 Distributed Computing 
4 Edge computing 
5 Fog computing 

در مرایل ابتدایی توسعه خود،  )BMS (های مدیریت ساختمانسیستم
ها، شدند. در این سامانههای سنتی و غالباً ایموله طرایی میبر پایه زیرساخت

هایی چون تهویه مطبوع، روشنایی، امنیت و انرژی ارتباط بین زیرسیستم
این  .[6, 5]صورت محدود، غیریکپارچه و عمدتاً دستی برقرار بود به

ها عمدتاً ناشی از نبود استانداردهای ارتباطی جاما، توان پردازشی محدودیت
 .افماری ناکافی بودهای سختپایین و زیرساخت

زمانی که  ،گرددبازمی 1۹50پیشینه مفهومی رایانش ابری به دهه 
های مرکمی هایی متصل به رایانههای خود را از طریق ترمینالکاربران داده

های بمرگ کردند. این شیوه پرهمینه و دشوار بود و تنها شرکتمی پردازش
کارتی پیشنهاد کرد ، جان مک1۹61توان استفاده از آن را داشتند. در سال 

صورت عمومی و مانند یک ابمار خدماتی ای در آینده بهکه محاسبات رایانه
 1۹66های اتوماسیون خانگی نیم به سال . نخستین جرقه[6]عرضه شود 

توسط جیم ساترلند برای کنترل  ECHO IV گردد، زمانی که سیستمبازمی
سال  ویژه ازبا پیشرفت فناوری، به .[7] دما و تجهیمات خانگی توسعه یافت

سازی مصرف انرژی رشد ها برای بهینهبه بعد، کاربرد این سیستم 1۹۹۸
 .[۸] قابل توجهی یافت

سازی رایانش ابری و اینترنت اشیا مطالعات متعددی در یوزه یکپارچه
، کاربرد 2014ای در سال نوان مثال، در مطالعهاند. به عانجاب شده BMS با

ها بررسی و سازی مصرف انرژی ساختمانمحور در بهینههای دادهفناوری
تواند منجر های هوشمند میهای یسگری و سیستمتأکید شد که ادغاب داده

 .[۹] به کاهش مصرف و پایداری بیشتر عملیات ساختمان شود

وری انرژی در پژوهشی دیگر، باترا و همکاران پنج مولفه کلیدی برای بهره
مبتنی بر داده را شناسایی کردند: ابمارسازی هوشمند، ارتباط بین 

گیری استنباطی، تعامل کاربران و عملیات خودکار. ها، تصمیمزیرسیستم

طوح ها بیان کردند که ترکیب این عوامل منجر به عملکرد هوشمند در سآن
 .[10] گرددعملیاتی می

 ریمانی و همکاران با طرایی یک معماری مبتنی بر رایانش ابری برای

BMSپذیر این معماری را در کنترل مؤثر پذیر و تطبیقهای مقیاس، قابلیت
  .[11]ختمانی نشان دادند های ساسیستم

 ها برایسالیخوف و همکاران با معرفی معماری مبتنی بر میکروسرویس

BMSهای یسگر و اجرای زمان داده، توانایی این سیستم را در پردازش هم
 های هوشمند ساختمان نشان دادندزمان چند برنامه کاربردی در محیطهم

[12]. 

چارچوبی برای یک معماری نوین اینترنت اشیا ارا ه و همکاران  میسمبرو
های در مقیاس کردند که تمرکم آن بر امنیت، ارتباطات و پردازش داده

 .[13] ساختمانی بود

، BMS هایو همکاران با استفاده از ترکیب سامانه تامردر پژوهشی دیگر، 
ASM7  وEBMS ۸بینی قیمت برق را سازی مصرف انرژی و پیش، بهینه

، ۹متلب افمارگیری از یادگیری ماشین و نربها با بهرهممکن ساختند. آن

6 Cloud computing 
7 Multi-Agent System 
8 Enterprise Business Management System 
9 MATLAB 
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 ارا ه کردند IoT هایدر محیط )QoS (1چارچوبی برای بهبود کیفیت خدمات
[14]. 

و همکاران به بررسی رویکردی مبتنی بر وب برای  چاماری
پرداختند. این مطالعه نشان داد که چگونه  IoT و SBM ، BIMسازییکپارچه

های صنعتی نظیر ها در مدیریت دیجیتال ساختمانتوان از این فناوریمی
 .[15] بنادر بهره گرفت

های غباقلو در پژوهش خود تأثیر اینترنت اشیا بر تحول دیجیتال در مدل
تواند منجر به وکار را بررسی کرد و بیان داشت که این فناوری میکسب

 .[16] های عملیاتی شودنی بر تحلیل دادهگیری هوشمند مبتتوسعه تصمیم
های در ساختمان IoT با تمرکم بر معماری نویناشرف و همکاران 

کند. این هوشمند که مسا ل امنیت، پردازش داده و ارتباطات را بررسی می
های هوشمند در مقیاس تحقیق چارچوبی برای کاربرد عملی سیستم

 .[17] ساختمان ارا ه داده است
نوران و همکاران، چگونگی ترکیب پلتفرب های مختلف مانند اینترنت 
اشیا و نرب افمار های پیشرفته بیان کرده و راه یل های مدیریتی و تطبیقی 

اند. آنها همچنین برافمایش ادغاب بین سیستم ها کارآمدتری را ارا ه داده
 .[1۸]اند برای افمایش عملکرد ساختمان و بهره وری عملیاتی تاکید کرده

در  BMS هایسیستم تکامل بررسی به هادر برخی پژوهشهمچنین، 
توان به توسعه . از جمله میه شده استهای نوین پرداختتعامل با فناوری

گیری و بهره [1۹]افماری های پیشرفته نربهای اطلاعاتی، ادغاب فناوریمدل
برای اتوماسیون و مدیریت پیشرفته منابا در  IoT های نویناز معماری

 .اشاره کرد [20, 13] هاساختمان

 هاهای آنهای سنتی و چالشسیستم

های عملیاتی بنادر، ای همچون ساختمانو گسترده در تأسیسات یساس

و تأسیسات  )VTS (3، مراکم کنترل ترافیک دریایی2های کانتینریپایانه
های اقامتی در سکوهای فراسایلی، مدیریت متمرکم و کارآمد زیرساخت

های منی از اهمیت بالایی برخوردار است. سیستمو ای مکانیکی، الکتریکی
های شکل ایموله و بر اساس معماریدر گذشته اغلب به مدیریت ساختمان

شدند که در آن، هر زیرسیستم نظیر تهویه مطبوع، متمرکم طرایی می
صورت مستقل های یفاظتی و اطفاء یریق بهروشنایی، کنترل تردد، سامانه

 رد.کر اجما عمل میو بدون هماهنگی با سای

های بندری و فراسایلی که اغلب در شرایط سخت اقلیمی و در محیط
های مدیریتی ییاتی است. آوری سامانهعملیاتی قرار دارند، کارآمدی و تاب

افمارهای اختصاصی و مرکمیت اما در ساختارهای سنتی، وابستگی به سخت
توان به موارد مله میشد که از جهایی جدی میها موجب بروز چالشداده

 :زیر اشاره کرد

در تأسیسات بندری، نیاز به هماهنگی میان : هاسامانه نبودن هیکپارچ
بار های تهویه انبارها، کنترل تردد کارکنان و امنیت سکوهای تخلیهسامانه
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های سنتی فاقد زیرساخت لازب برای تجمیا بسیار بالاست. اما سیستم
 .[21] ا در زمان واقعی بودندگیری جامها و تصمیمداده

تجهیمات  :های عملیاتی یساسمحدودیت توان پردازشی در محیط  
شده های یجیم یاصل از یسگرها و کنترلرهای پخشمتمرکم در برابر داده

های بندری کارایی لازب را نداشتند، و این مسئله در شرایط بحرانی در محیط
 .[4] دهی و افمایش ریسک عملیاتی شودتوانست منجر به تأخیر در پاسخمی

های بندری و در زیرساخت: پذیری و انعطاف در توسعهعدب مقیاس
های نوین پذیری مداوب و تطبیق با فناوریفراسایلی که نیازمند توسعه

افمارمحور و غیرماژولار های قدیمی به دلیل ماهیت سختهستند، سامانه
 .[4]خود، امکان پشتیبانی از تحولات آتی را نداشتند

های نگهداری و های دریایی و مرطوب، چالشدر محیطبر این، علاوه 
افمارهای سنتی به دلیل خوردگی، نوسانات دمایی و شرایط تعمیر سخت

ها های نگهداشت و کاهش پایداری سامانهنامساعد محیطی، افمایش همینه
ون های پیشرفته همچگیری از فناوریرا به همراه دارد. این شرایط لموب بهره

را برجسته  4شدههای محاسباتی توزیاو معماری رایانش ابری ،اینترنت اشیا
سازی فرآیند پایش، افمایش ها امکان بهینهکارگیری این فناوریسازد. بهمی

های مدیریت پذیری و مقاومت سیستمانعطاف بهبودپذیری، قابلیت مقیاس
د تأسیسات بندری را فراهم کرده و نقش مهمی در مدیریت کارآم ساختمان

 .کندو فراسایلی ایفا می
 BMS یهاستمیرا فراهم آورد تا س یانهیزم ایاش نترنتیا یفناور ظهور

ادغاب . [22] هوشمند بهره ببرند یو سنسورها میسیبتوانند از ارتباطات ب
IoT یهاستمیبا س BMS  مدیریت انرژی  یهاستمیس گیریشکلمنجر به

هایی نظیر مدیریت بهینه ابلیتقشد که ( BEMS) 5هوشمند ساختمان
آورد کنندگان را فراهم میانرژی، کنترل از راه دور، و تحلیل رفتار مصرف

[21]  . 
هوشمند ساختمان شامل نرب افمار، سرور  تیریمد ستمیس یبه طور کل

 نی. اهستند نترنتیهوشمند متصل به شبکه ا یداده ،یسگر ها گاهیبا پا
میتنی بر و  ریپذانعطاف ر،یپذاسیمق یهارساختیبا فراهم آوردن ز یفناور

بهبود عملکرد، کنترل و نظارت بر  یبرا یمتعددراهکارهای ، نترنتیا
 .دهدارا ه میساختمان  یتیریمدهای امانهس

 یمحاسبات لبه و محاسبات مه نقش مهم یهایراستا، فناور نیهم در
 فایبمرگ ا یهاانتقال داده سازیبهینه و یارتباط یرهایدر کاهش تاخ

ها در نمدیکی محل دادهپردازش امکان  هایفناور نیاز اگیری بهره. کنندمی
شده را فراهم کرده است، که این امر موجب توزیا هایتولید و در دستگاه

 .[4] شودکاهش مصرف پهنای باند و افمایش سرعت پاسخگویی می
های ابری در مدیریت اند که استفاده از معماریت نشان دادهتحقیقا

های سازی مصرف انرژی، افمایش کارایی و کاهش همینهساختمان، بهینه
های مدیریت انرژی های موفق شامل سیستمنمونه .نگهداری را به همراه دارد

در مدیریت  IoT برای ارا ه خدمات PaaS6 های، چارچوب[23]بیمارستانی 
به کمک رایانش ابری  BMS هایهای مدیریت باتری، و مدل[5]ساختمان 

5 Building Energy Management System 
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پذیری، چندمستاجری و مدیریت ها قابلیت مقیاسهستند. این فناوری [24]
وری و کاهش توجهی بر بهرهاند و تأثیر قابلهوشمند منابا را فراهم کرده

 .اندهای عملیاتی داشتههمینه

برای  های مبتنی بر رایانش ابریمعماریتوجه بیشتری به گذر زمان،  با
 نیامعطوف شده است.  IoT دستگاهها از چندین تجمیا و پردازش داده

امکان ارا ه ، ریپذاسیو مققدرتمند  یاز منابا محاسباتگیری با بهرهها مدل
 کنندمیفراهم  ار شرفتهیپ یهالیبلادرنگ و تحل یهابر داده یخدمات مبتن

[5]. 

 روش پژوهش

 یهاساختمان تیریمد یاهستمیدر س یابر انشیرا .1
 یبندر
ویژه های مدیریت ساختمان، بههای نوین رایانش ابری در سامانهمعماری

های بندری و فراسایلی، راهکار مؤثری برای مقابله با در محیط
 .دهندهای عملیاتی، نیازهای بلادرنگ و المامات امنیتی ارا ه میپیچیدگی

سایلی و دریایی، ساختارهای شرایط اقلیمی و عملیاتی خاص تأسیسات 
دهی سریا، هایی در زمینه پاسخسنتی مدیریت ساختمان را با چالش

در  .شده مواجه کرده استهای توزیاپذیری و سازگاری با محیطمقیاس
ی رایانش ابری که شامل سطوح لبه، مه و ابر است، مقابل، رویکرد چندلایه

گیری هوشمند را در میمشده، واکنش سریا و تصامکان پردازش توزیا
 .کندبسترهای بندری فراهم می

 : لبه، مه و ابرهیچندلا یمعمار 1-1
لایه طرایی بر پایه یک چارچوب سه BMS سیستم  ،معماریدر این 

این . سازدشده که تفکیک وظایف پردازشی و مدیریت منابا را بهینه می
خصی در پردازش رویکرد شامل لایه لبه، مه و ابر است که هر یک نقش مش

 .کنندگیری ایفا میها و تصمیمداده

شده در به تجهیمات محلی و سنسورهای نصب مستقیمبه طور لبه لایه 
ها و ها، سردخانههای بار، اسکلهنقاط مختلف بندر، مانند ترمینال

هایی نظیر دما، رطوبت، مصرف های عملیاتی متصل است. دادهساختمان
ی ابتدا در محل پردازش شده و تنها اطلاعات انرژی و هشدارهای ایمن

شود. این فرآیند باعث های بالاتر ارسال میضروری و فیلترشده به لایه
 .[4] شودگیری میکاهش بار شبکه و کاهش تأخیر در تصمیم

های مرکمی است. های محلی و سامانهلایه مه واسطی میان زیرسیستم
های کنترلی یا مراکم داده های بندری، این لایه اغلب در ساختماندر محیط

سازی ها، هماهنگسازی موقت دادهمحلی قرار دارد و وظایفی مانند ذخیره
نی بر هوش های اولیه مبتای و تحلیلمریلههای میانبین تجهیمات، پردازش
هایی با ویژه در محیط. اهمیت این لایه به[4]دهد مصنوعی را انجاب می

 .انند سکوهای فراسایلی برجسته استمحدودیت ارتباطی با مرکم ابری، م
شده از تأسیسات بندری یا دریایی در یک های تجمیا، دادهابر در لایه

های شوند. رایانش ابری امکان اجرای تحلیلمرکم داده قدرتمند پردازش می
سازی مصرف انرژی و مدیریت پیشگیرانه بینی وضعیت، بهینهپیچیده، پیش
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دهی این لایه نقش کلیدی در پایش جاما، گمارشکند. نگهداری را فراهم می
 .[5]  کندگیری در سطح کل بندر ایفا میو تصمیم

 

 
 ییایدر یهاطیدر مح یابر یهایمعمار یفن یهایژگیو 2-1

برای بنادر و تأسیسات  BMS هایاستفاده از معماری ابری در سامانه
های فنی متعددی همراه است که آن را به یک راهکار لی، با قابلیتفراسای

 .کندها تبدیل میراهبردی برای تحول دیجیتال این محیط

 ها:در پردازش داده ریتاخ کاهش 

های لبه و مه، بسیاری از عملیات ییاتی با توزیا بار محاسباتی میان لایه
یریت ایمنی در انبارهای های بندری یا مدمانند کنترل تهویه در سردخانه

. این [4]شود مواد خطرناک بدون نیاز به اتصال دا م با مرکم ابری انجاب می
ای ناپایدار، مانند در شرایط بحرانی یا مناطق با ارتباط شبکه ویژهویژگی، به

 .سکوهای فراسایلی، از اهمیت بالایی برخوردار است
 سامانه یریپذو انعطاف یریپذاسیمق شیافما 

ها را بدون نیاز به معماری ابری امکان گسترش تدریجی زیرساخت
 ،هیمات اینترنت اشیاکند. با افمایش تجتغییرات اساسی در ساختار فراهم می

هایی یابد. استفاده از پلتفربطور پویا و خودکار توسعه میسامانه به
سازی منابا محاسباتی، یافظه و ابمارهای تحلیلی کمک به بهینه PaaS مانند

 .[5] کندمی

 هاتقویت امنیت و یکپارچگی داده 

های کانتینری یا ها، مانند پایانهبا تبادل گسترده داده هاییدر محیط
 MQTT1 های سبک و ایمن مانندمناطق ویژه اقتصادی، استفاده از پروتکل

کند. های پیشرفته، امنیت اطلاعات را تضمین میدر کنار رممنگاری

همچنین، کنترل سطح دسترسی به منابا ابری از نفوذهای سایبری و 
 .[4] کندلوگیری میتهدیدهای داخلی ج

 گیری هوشمندتحلیل بلادرنگ و تصمیم 

های یادگیری ها با الگوریتمهای دریافتی از سیستمدر لایه ابری، داده
سازی تهویه، روشنایی و صورت بلادرنگ تحلیل شده و برای بهینهماشین به

گیرند. در بنادر بمرگ، این قابلیت نگهداری پیشگیرانه مورد استفاده قرار می
موجب کاهش مصرف انرژی، جلوگیری از اختلالات عملیاتی و افمایش 

 .[25] شودوری کلی میبهره

 BMS یابر یهاستمیس ساختار 3-1
 شده است.ارا ه  1شکل  در، BMS یهاستمیس هیچندلا یمعمارنمودار 

لبه تا  هیدر لامستقر هوشمند  یسگرهایها را از داده انیجرنمودار  نیا
ها ساختار، ابتدا داده نی. در ادهدیمه و ابر نشان م یهاهیانتقال داده به لا

 لیتحل ،مه هیدر لاگیرند، سپس قرار می هیاولپردازش تحت لبه  هیدر لا
و  دهیچیپ یهاپردازش یابر هیدر لا تیو در نهاانجاب شده  بازهانیم

 .[4] را بر عهده دارد یینها یریگمیتصم
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 BMSمعماری چند لایه سیستم های : 1شکل

 ساختمان تیریمد ی درو ابر یسنت یهاستمیس سهیمقا 4-1

های های کلیدی میان سیستمطور خلاصه به مقایسه ویژگیبه 1جدول 
گونه که پردازد. آنمی  سنتی و مبتنی بر رایانش ابری در مدیریت ساختمان

های نوین همچون گیری از فناوریهای ابری با بهرهشود، معماریمشاهده می
رایانش لبه، و خدمات ابری، موجب بهبود عملکرد، افمایش  ،اینترنت اشیا

ها پذیری زیرسیستمیکپارچگی، کاهش تأخیر، ارتقاء امنیت و تسهیل در مقیاس
ها، یلی و فراسایلی نظیر اسکلهویژه در تأسیسات ساها بهشوند. این ممیتمی

های کانتینری و سکوهای نفتی که نیازمند واکنش سریا، مدیریت بلادرنگ پایانه
 .و انعطاف عملیاتی هستند، از اهمیت دوچندان برخوردارند

 یهاستمیدر س یابر انشیرا گیری ازبهره یهاو چالش ایمزا 1-5
 ساختمان تیریمد

سازی ای برای بهینهوری نوین، امکانات گستردهرایانش ابری به عنوان یک فنا
سازی بسترهایی برای کند. این فناوری با فراهممدیریت ساختمان فراهم می

ها، نقش پذیر و تحلیل بلادرنگ دادهسازی انعطافشده، ذخیرهپردازش توزیا
کند. با این های هوشمند ایفا میوری ساختمانمهمی در بهبود عملکرد و بهره

سازی مؤثر رایانش ابری در این یوزه، مستلمب در نظر گرفتن ، پیادهیال
ترین مهمدر ادامه،  .های فنی، امنیتی و سازمانی استای از ممایا و چالشمجموعه

 .اندبررسی شده این موارد

 BMS های سنتی و ابریهای کلیدی سیستممقایسه ویژگی: 1جدول 

 یابر انشیبر را یمبتن یهاستمیس سیستم های سنتی ویژگی

 سازی مجما و ناهماهنگپیاده هایکپارچگی زیرسیستم
و  IoT سازی از طریقیکپارچه

 [21] های استانداردپروتکل

 تاخیر در پردازش
بالا، به دلیل تمرکمگرایی 

 پردازشی

های لبه و مه پایین، با توزیا بار بین لایه

[4] 
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 مقیاس پذیری
و  یکیمیف رساختیمحدود به ز

 برنهیهم
 [5]ی و منعطف در بستر ابر ریپذتوسعه

 امنیت اطلاعات
پذیر در برابر یملات آسیب

 سایبری

استفاده از رممنگاری و کنترل دسترسی 

 [4]پیشرفته 

 ناکارآمد و محدود تحلیل بلادرنگ
ی بلادرنگ با هوش مصنوع شرفتهیپ لیتحل

[25] 

 ی بالاریپذو انعطاف یریپذاسیمق 
ها را بدون و سرویس یسگرهاهای ابری امکان افمودن تجهیمات جدید، زیرساخت

های دریایی . این ویژگی برای پایانهکنندمیایجاد اختلال در عملکرد سیستم فراهم 
از اهمیت بالایی برخوردار در یال توسعه و تغییر کاربری هستند، طور مداوب بهکه 

 .[5] ستا
 دهیسرعت پاسخ شیو افما ریتاخ کاهش 

تر در برابر های لبه و مه باعث واکنش سریاتوزیا وظایف پردازشی بین لایه
های تهویه، ویژه در سیستمشود. این مسئله بهتغییرات محیطی و عملیاتی می
های سریا و بهینه رسی اهمیت دارد، زیرا پردازشروشنایی اضطراری و مدیریت دست

توانند کارایی سیستم را افمایش داده و تأخیرهای ارتباطی را کاهش ها میدر این لایه
 .[4] ددهن

 هوشمند یریگمیبلادرنگ و تصم لیتحل 
های هوش مصنوعی و یادگیری ماشین در لایه ابری امکان گیری از الگوریتمبهره

این قابلیت در . کندهای آتی را فراهم میبینی وضعیتها و پیشتحلیل دقیق داده
های پایش کیفیت نفتی و ایستگاه هایزیرساختتأسیسات یساس دریایی از جمله 

توانند ایمنی و های مبتنی بر داده میگیریای دارد، زیرا تصمیممیت ویژهآب اه
 .[25]ها را بهبود بخشند عملکرد سیستم

 ینگهدار یهانهیو کاهش هم کپارچهی تیریمد 
ها در یک سکوی مرکمی ابری امکان پایش جاما، ارزیابی عملکرد و دهتمرکم دا

ها اجازه این ساختار به سازمان .کندهای نگهداری سیستم را فراهم میکاهش همینه
ای بر منابا خود داشته باشند، در یالی که دهد تا مدیریت یکپارچه و بهینهمی

 .[21]کند می تر را نیم تسهیلگیری دقیقدسترسی سریا و تصمیم

 اطلاعات یکپارچگیو  تیسطح امن یارتقا 
های رممنگاری و ، الگوریتم(MQTT مانند) های امن ارتباطیاستفاده از پروتکل

ها در برابر تهدیدات های کنترل دسترسی نقش بسمایی در یفاظت از دادهسامانه
 .[4] کندسایبری ایفا می

 یهاستمیدر س یابر انشیرا یسازادهیموجود در پ یهاچالش 1-6
BMS 

های ابری در سازی سیستمبا وجود ممایای فنی و عملیاتی فراوان، پیاده
 هایی نیم همراه است.های خاصی مانند بنادر و تأسیسات فراسایلی با چالشیطمح

 هاو یفاظت از داده یتیملایظات امن 
محیطی یا کنترل تجهیمات های پایش زیستانتقال اطلاعات یساس نظیر داده

های پیشرفته امنیت سایبری مانند ییاتی به فضای ابری، مستلمب استفاده از مکانیمب
های رممنگاری ، و الگوریتم)IDS( 1ذهای تشخیص نفوهای هوشمند، سامانهفایروال

 .[26]است پیشرفته 
 هیاول رساختیو ز یسازادهیپ یهانهیهم 
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 هیاول یهانهیممکن است هم یابر یهایبه معمار یسنت یهاستمیاز س انتقال
 یبرا یفن یروهایمناسب و آموزش ن یهارساختیز جادیبالا و زمان بر داشته باشد. ا

 .[5]رودیشمار مبه ریمس نیموانا در ا نیتراز مهم یابر یهاستمیس تیریمد
 1خدمات تیفیک نیتضم (QoS:) 

ویژه در شرایط بار ی خدمات، بهشدههای ابری، تضمین سطح توافقدر محیط
های پیشرفته توزیا بار و مدیریت سازی سیاستبالا یا نوسانات شبکه، نیازمند پیاده

 .[26] منابا است
 در سازمان یفناور رشیپذ یهاچالش 

های نوظهور تغییر نگرش سنتی نسبت به مدیریت ساختمان و پذیرش فناوری
ی، آموزش و بازنگری در ساختارهای سازهمچون رایانش ابری نیازمند فرهنگ

 .[5] مدیریتی سازمانی است
 

: مقایسه عملکرد و مصرف انرژی میان سیستم های سنتی و 2جدول

 سیستم های ابری مدیریت ساختمان

 های ابریسیستم های سنتیسیستم معیار ارزیابی

 دهیزمان پاسخ
به  یوابستگ لیدلبالا به ریتاخ یدارا

 پردازش متمرکم

گیری از دهی سریا با بهرهپاسخ

های لبه و پردازش بلادرنگ در لایه

 [4] مه

 یو ناکارآمد انرژ رهمگونیمصرف غ بهینگی مصرف انرژی

 قیاز طر یکاهش مصرف انرژ

و کنترل  ندهایفرآ یسازنهیبه

 [23]ی رژهوشمند منابا ان

 کارایی سیستم
و  ستایا یهاتیمحدود به ظرف

 یمیقد یهایفناور

 یریپذاسیواسطه مقبالا به ییکارا

 شرفتهیپ یهالیو استفاده از تحل

 [5] بر داده یمبتن

 های عملیاتیهزینه
 ،ینگهدار یبالا یهانهیهم

 سامانه یو بروزرسان یبانیپشت

 قیاز طر یاتیعمل یهانهیکاهش هم

آسان و  یمتمرکم، نگهدار تیریمد

 [5]ی مستمر در بستر ابر شیپا

های بندری و ابری در زیرساخت BMS سازیسوی پیادهدر مجموع، یرکت به
 یهای فنی و اجرایی، یک مسیر نویدبخش برای ارتقارغم برخی چالشفراسایلی، به

شمار وری عملیاتی و هوشمندسازی مدیریت تأسیسات دریایی بهآوری، تاببهره
 .رودمی

 

 

ی و ابر یسنت یهاستمیدر س یعملکرد و مصرف انرژ سهیمقا 1-7
 مدیریت ساختمان

های مدیریت در این بخش، عملکرد عملیاتی و الگوی مصرف انرژی در سیستم
ی مورد بررسی قرار های مبتنی بر رایانش ابرساختمان سنتی در مقایسه با معماری

صورت خلاصه به مقایسه معیارهای کلیدی از جمله زمان به 2گرفته است. جدول 
های عملیاتی بین دهی، بهینگی مصرف انرژی، کارایی کلی سیستم و همینهپاسخ

کارگیری رایانش ابری های مطالعات اخیر، بهپردازد. بر اساس یافتهاین دو رویکرد می
سازی گویی، بهینهمنجر به کاهش محسوس در زمان پاسخ BMS هایدر سامانه

 .شودهای پشتیبانی میکارایی سامانه و کاهش همینه بهبودمصرف انرژی، 
 

 روش پیشنهادی .2

های عملیاتی و نیاز روزافمون به مدیریت یکپارچه با توجه به پیچیدگی
های مبتنی بر گیری از معماریهای بندری و فراسایلی، بهرهزیرساخت

تواند ، می )IaaS(2عنوان خدمتاخت بهویژه در سطح زیرسبه ،رایانش ابری
 های مدیریت ساختمانعملکرد و پایداری سیستم برای بهبودراهکاری مؤثر 

 باشد.
های فراسایلی که با محدودیت منابا، شرایط محیطی دشوار در محیط

پذیر، باید انعطاف BMS های، سیستمهستند و المامات امنیتی بالا مواجه
رو، معماری ازاین .ظارت بلادرنگ داشته باشندپذیر و قابلیت نمقیاس

ها و ابمارهای تحلیل پیشنهادی در این پژوهش بر پایه میکروسرویس

های بمرگ طرایی شده است تا ضمن کاهش پیچیدگی عملیاتی، داده
گویی بالاتر، دقت بیشتر در پایش تجهیمات و هشداردهی سرعت پاسخ

 .هوشمند را فراهم کند
ده با هدف پشتیبانی از نظارت بلادرنگ منابا ابری و شمعماری ارا ه

با  ت.در بستر بنادر طرایی شده اس BMS های سازی عملکرد سیستمبهینه
این معماری توان پردازشی  ،3ای و جریانیگیری از ابمارهای تحلیل دستهبهره

در ادامه، اجمای  .آوردهای پرترافیک فراهم میمناسبی را برای محیط
ین معماری تشریح شده و ممایا و برتری آن نسبت به ابمارهای رایج مختلف ا

 .گیردمورد بررسی و تحلیل قرار می

 

                                                                                                                                                                                                                                 
1 Quality Of Service 
2 Infrastructure as a Service 

3 Batch & Stream 
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 دردر بنا BMS هایبرای مدیریت سیستم IaaS ساختار معماری پیشنهادی سرویس: 2شکل 
 

2-
 یهاستمینظارت بر س یبرا IaaS سیسرو یشنهادیپ یمعمار 1

 مدیریت ساختمان
را برای نظارت بر  IaaS معماری کلان پیشنهادی مبتنی بر مدل، 2شکل 

های دهد. در این ساختار، دادهنمایش می های مدیریت ساختمانسامانه
  1یدهندگان خدمات ابری و شبکه ارا هسازمربوط به منابا پردازشی، ذخیره

)CSP(از طریق ابمارهای نظارتی همچون Nagios و Zabbix آوری و به جما
شوند. هر میکروسرویس مسئول های اختصاصی ارسال میمیکروسرویس

شده آوریاست و اطلاعات جما CSP های مرتبط با یکپایش و پردازش داده
کند. این معماری امکان نظارت بلادرنگ، را در پایگاه داده محلی ذخیره می

ها و مدیریت کارآمد منابا ابری را فراهم سازی عملکرد سیستمبهینه
 .آوردمی

به واید انبارش  3نیا جریای 2ایصورت دستهها بهدر مریله بعد، داده
ها با بررسی پس از آن، واید پردازش و تحلیل داده .شوندها منتقل میداده

صورت گرافیکی نمایش ایج را در قالب داشبورد مدیریتی بهاطلاعات، نت
ها را طور مستمر وضعیت دادههمچنین، یک ماژول هشداردهی به .دهدمی

پایش کرده و در صورت بروز هرگونه اختلال یا انحراف از معیارهای 
  .کندشده، هشدارهای لازب را به مدیران سامانه ارسال میتعیین

ای و جریانی، دستههای ترکیبی گیری از پردازشهاین معماری، با بهر
کند و در نتیجه، بار های عظیم با کارایی بالا را فراهم میتحلیل دادهامکان 

 .دهدپردازشی کلی سیستم را کاهش می

                                                                                                                                                                                                                                 
1 Cloud Service Provider 
2 Batch 

 

 ها و پیشنهادهایافته

 هامبتنی بر میکروسرویس یشنهادیپ یمزایای معمار .1
پذیری ها از قابلیت مقیاسیسمعماری پیشنهادی مبتنی بر میکروسرو

زمان بر تعداد زیادی از بالا برخوردار است و امکان نظارت و مدیریت هم
سازد. در این معماری، هر میکروسرویس های بندری را فراهم میساختمان

را بر عهده  CSP های مرتبط با یکطور مستقل وظیفه تحلیل و پایش دادهبه
پذیری و بهبود کارایی عملیاتی یش انعطافدارد، که این ویژگی موجب افما

توان به موارد از دیگر ممایای کلیدی این معماری می .شودکل سامانه می
 :زیر اشاره کرد

 ها به پایگاه داده و تحلیل آنی فوری داده : ارسالنظارت بلادرنگ
 های عملکردیشاخص

 سریا ها و تشخیص حلیل دقیق لاگ فایل: تهادقت بالا در تحلیل لاگ
 رویدادهای غیرعادی

 آوری و پردازش یجم زیادی توانایی جما: پشتیبانی از بار ورودی بالا
 ها در زمان واقعیاز داده

 روز و دقیق های بهی خروجیارا ه : نمایش گرافیکی داشبورد مدیریتی
 به مدیران سیستم

3 Stream 
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 ها ارسال هشدارهای فوری در صورت عبور شاخص: هشدارهای خودکار
 شدههای تعیینانهاز آست

 های نظارتی و سازی دادهپشتیبانی از یکپارچه: تحلیل جاما عملکرد
  OLAPها در وایدتحلیل آن

 BMSمتداول در  ینظارت یبا ابزارها یشنهادیپ یمعمار سهیمقا .2
  بنادر

های کلیدی معماری پیشنهادی و برخی ای بین ویژگیمقایسه 3جدول 
و  Zabbix ،Nagios ، Gangliaجمله از ابمارهای نظارتی رایج، از 

 ManageEngine دهد که معماری دهد. نتایج این بررسی نشان میارا ه می
پیشنهادی، در مقایسه با ابمارهای متداول، از ممایای قابل توجهی برخوردار 

پذیری بالا، پردازش موازی، پشتیبانی از چندین است؛ این ممایا شامل مقیاس
و سیستم هشداردهی هوشمند است، که همگی به  ابریدهنده خدمات ارا ه

های فناوری اطلاعات کمک بهبود عملکرد و کارایی نظارت بر زیرساخت
 .کنندمی

های مدیریت مقایسه معماری پیشنهادی با ابمارهای نظارتی رایج در سیستم: 3جدول 

 ساختمان بندری

 هایژگیو
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 بله بله بله بله بله بلادرنگ نظارت

 متوسط بالا یریپذاسیمق
متوس

 ط
 بله بله متوسط

 یهشدارها

 خودکار
 بله بله ریخ بله بله

 بله ریخ ریخ ریخ ریخ یمواز پردازش

از  یبانیپشت

 CSP نیچند
 بله ریخ ریخ ریخ ریخ

 
 ابری در آینده BMS هایسامانه یارتقا برای هاییپیشنهاد .3

را در بستر  های مدیریت ساختمان ابریروند تکامل سیستم 3شکل 
سازی کشد. این نمودار با تمرکم بر مرایل پیادهتحول دیجیتال به تصویر می

از   BMS هایسیستم یدهد که فرآیند ارتقان میو توسعه فناوری، نشا
های سنتی آغاز شده و تا دستیابی به ساختارهای ابری ارزیابی سیستم

 .یابدپیشرفته ادامه می
های و طرایی معماری IoT هایزیرساختدر این مسیر، ابتدا با توسعه 

پردازش آوری و چندلایه )شامل رایانش لبه، مه و ابر(، بستر لازب برای جما
های پیشرفته و کارگیری تحلیل، بهسپسشود. ها فراهم میبلادرنگ داده

و  هابینیدقت پیش افمایشهای هوش مصنوعی، موجب الگوریتم
های امنیتی از گیری خودکار خواهد شد. همچنین، با تقویت لایهتصمیم

طریق رممنگاری پیشرفته و مدیریت ریسک، قابلیت اطمینان سیستم به 
 .یابدان قابل توجهی افمایش میمیم

های مکمل سازی عملکرد و ادغاب فناوریکاهش مصرف انرژی، بهینه
 هاسامانهدر مسیر بلوغ این های مهم از دیگر گاب ،و مه مانند رایانش لبه

ساز توسعه هستند. در نهایت، پذیرش سازمانی و فرهنگی این تحولات، زمینه
بری خواهد بود که به عنوان نقطه اوج این ا BMS هایجاما و پایدار سیستم

 .روند در نظر گرفته شده است
 
 
 
 
 
 
 
 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 ابری BMS: روند ارتقا سیستم های 3شکل 

های بندری و نیاز سازی در زیرساختبا توجه به روند رو به رشد دیجیتال
های آور، توسعه سامانهپایدار و تابهای هوشمند، روزافمون به سیستم

مبتنی بر رایانش ابری باید در چارچوبی راهبردی،  مدیریت ساختمان
های فنی و محیطی دنبال شود. ها و محدودیتبینانه و منطبق با ظرفیتواقا

ها ارا ه منظور ارتقای آتی این سامانهدر این راستا، پیشنهادهای زیر به
 :گرددمی

 یبریسا یآورها و تابادهد تیامن تیتقو: 

ها به بسترهای ابری، پذیری تجهیمات و انتقال دادهبا افمایش اتصال
یابد. یفاظت اطلاعات ییاتی در برابر تهدیدات سایبری اهمیت مضاعفی می

های آتی با استفاده از رممنگاری چندلایه،  BMSشود طراییپیشنهاد می
با ایراز  MQTT سبک و امن نظیرهای و پروتکل ،های تشخیص نفوذسامانه

آوری سایبری سیستم باید با هویت پیشرفته انجاب گیرد. همچنین تاب
 .ضمین شود گیری از اصول امنیت در طراییبهره

  بومی:توسعه هوش مصنوعی 

های ویژه در قالب مدلاستفاده از هوش مصنوعی و یادگیری ماشین، به
بینی بار مصرف انرژی، ند در پیشتواهای بندری، میشده برای محیطبومی

تشخیص رفتارهای غیرعادی و مدیریت بهینه منابا نقش ییاتی ایفا کند. 
های پذیری با محیطهای یادگیرنده با قابلیت تطبیقتمرکم بر توسعه مدل

 .شودمرطوب، ناپایدار یا پراکندگی بالا پیشنهاد می

 فناوریسازمانی و بینقابلیت همکاری میان بهبود 
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آتی نیازمند همکاری مؤثر  BMS هایپذیری سیستمپایداری و مقیاس
گر استاندارد های فناوری و نهادهای تنظیممیان نهادهای بندری، شرکت

های استاندارد باز برای تبادل داده، شود چارچوباست. پیشنهاد می
 در )Middleware (افمارهای میان APIها و توسعهپذیری میان پلتفربتعامل

 .اولویت قرار گیرد

 ترکیب کارآمد رایانش لبه، مه و ابر 
گویی، طرایی سازی مصرف منابا و کاهش تأخیر در پاسخبرای بهینه

 برای عملیات بلادرنگ، مه های ترکیبی که از توان پردازشی لبهمعماری

های سنگین بهره بگیرند، توصیه برای تحلیل برای پردازش میانی، و ابر
رکیب موجب تعادل میان سرعت، همینه و دقت تحلیل خواهد شود. این تمی
 .شد

 های نوظهورسازی فناورییکپارچه 

چین هایی مانند بلاکبا فناوری BMS مدت، تلفیقانداز میاندر چشم
سازی برای شبیه 1لهای دوقلوی دیجیتاها، مدلتغییر دادهبرای ثبت غیرقابل

های پیچیده، ی تحلیل سریا دادهرفتار ساختمان، و پردازش کوانتومی برا
ها در کارگیری آزمایشی این فناوریتواند مسیر آینده را ترسیم کند. بهمی

 .شودهای پایلوت بندری پیشنهاد میپروژه

 گیرینتیجه

های سازی سیستمدر این پژوهش، نقش رایانش ابری در تحول و بهینه
شده نشان های انجابررسیدر بنادر بررسی و تحلیل شد. ب مدیریت ساختمان

های عملیاتی پیچیده و ویژه در محیط، بهBMS های سنتیداد که معماری
گویی مؤثر به نیازهای نوین نظارت، کنترل، بحرانی نظیر بنادر، قادر به پاسخ

ها، رایانش ابری با وری انرژی نیستند. در پاسخ به این کاستیامنیت و بهره
پذیر و قابل توسعه، بستر مناسبی برای یاسارا ه زیرساختی منعطف، مق

 .سازدهای مدیریت ساختمان فراهم میبازمهندسی و هوشمندسازی سیستم

مدل پیشنهادی در این مقاله، مبتنی بر معماری چندلایه )لبه، مه، ابر( 
ها، های مستقل، امکان تحلیل بلادرنگ دادهو چارچوب میکروسرویس
های عملیاتی مصرف انرژی و کاهش همینه سازیهشداردهی هوشمند، بهینه

نماید. همچنین، مقایسه عملکرد معماری پیشنهادی با ابمارهای را فراهم می
هایی نشان داد که این مدل در یوزه Nagios و  Zabbix نظیر رایج نظارتی

و  دهنده خدمات ابریمانند پردازش موازی، پشتیبانی از چندین ارا ه
 .گیری داردد منابا، برتری چشممدیریت بلادرنگ عملکر

در بنادر مستلمب تقویت امنیت  BMS هایمسیر آینده توسعه سیستم
بینی و یادگیری ماشین، های پیشگیری از الگوریتمها، بهرهداده

های های ارتباطی و ترکیب هوشمندانه فناوریاستانداردسازی زیرساخت
تواند سازی این راهکارها میمکمل نظیر رایانش لبه و مه خواهد بود. پیاده

های هوشمند بندری منجر شده و گیری نسل جدیدی از زیرساختبه شکل
 .وری تأسیسات فراسایلی ایفا کندآوری و بهرهنقش مهمی در پایداری، تاب
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