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ABSTRACT  ABSTRACT INFO 

Background and Theoretical Foundations:   Submarine communication cables currently carry the largest volume of 

international voice, data and video traffic in the world, and are a key component of telecommunication cyber infrastructure and 
international information traffic. Data transmission through cable is both cheaper and several times faster than satellite. In land 
areas, cables are usually protected by owners and national jurisdiction, while protection in the sea, whether physical or legal, is 
more difficult. Modern submarine cables use fiber optic technology to transmit data at the speed of light. Therefore, the cables 
that provide this connectivity are part of our critical infrastructure and must be preserved to protect the data governance needed 
to function in a modern society. Despite its importance, submarine cable systems are vulnerable to various emerging cyber 
security challenges. International laws that can potentially respond to these challenges have significant gaps regarding the 
security of these cables in maritime areas. In the legal regime established in the 1982 Convention on the Law of the Sea, this is an 
important but invisible subject. Considering that traditional international law is remarkably oblivious to cyber security and its 
threatening factors, this situation is not surprising. In the meantime, the Tallinn Manual 2.0 on International Law Applicable to 
Cyber Opreations (hereinafter, Tallinn Manual 2.0 or the Manual) has been able to describe and evaluate the actions taken in the 
cyberspace in terms of international law with detailed studies conducted by an international group of experts. The only research 
background that has been written in Persian on this topic is the article entitled "Legal Dimensions of Submarine Communication 
Cable; From Conflict of Interests to the Ruling Rights of the Coastal State" by Javad Salehi which was published in the Journal of 
Energy Law Studies. This article is very valuable in terms of evaluating the obligations of the coastal states towards the submarine 
cables. It is comprehensive and well-deserved. However, in other dimensions related to such cables, and especially from the 
perspective of evaluating the current international legal system, which is intended in this article, it does not meet the needs of 
the researcher. Furthermore, it does not address the approach followed by Tallinn Manual 2.0 concerning the protection of 
submarine communication cables. Taking into accont Tallinn Manual 2.0, our basic question in this article is whether the current 
legal regime is sufficient and reliable to ensure the security of the vast network of cables that pass through the ocean floor and 
thus ensure the security of the world's telecommunication systems? 
Methodology: Employing a descriptive-analytical method, using library resources and referring to the Tallinn Manual 2.0, the 
authors try to examine the protection of submarine communication cables in the mirror of the Manual.   

Findings:    The findings of this paper demonstrate that the current legal system and standards governing the preservation and 
protection of submarine communication cables are inadequate. It appears that even the Tallinn Manual 2.0 has not paid 
appropriate attention to existing inefficacy and lacunas in this area and solutions for eliminating and filling them.  

Conclusion:  Although in the era of technological advancements submarine cables are becoming increasingly important for 

global infrastructure, the existing legal regime governing them is a reminder of abnormal neglect in international regulation and 
requires more intergovernmental cooperation as well as amendment of the laws governing the protection of cables. 
Furthermore, unifying the protection of communication cables and preventing damage to the cable at any point requires the 
identification and harmonization of any distinctive legal features among the countries that are connected to the same cables. In 
this regard, it is not far-fetched to propose establishement of commissions for the unification of legal rules consisting of legal 
experts from the member states at regional levels. 
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 )حقوق دریاها(مقاله پژوهشی 

 1تالین های ارتباطی زیردریا در آینه دستورالعمل کابلها؛ حمایت از پلی نامرئی میان ملت

 3موسی کرمی،  1 ، ریحانه زندی4*شهرام زرنشان

 .ایران، تهران، علامه طباطبایی ، دانشگاهحقوق و علوم سیاسی ، دانشکدهالمللحقوق عمومی و بین، گروه دانشیار .1

 .ایران، قم، قم ، دانشگاهحقوق دانشکده، المللحقوق بین، الملل عمومیدانشجوی دکتری حقوق بین .2

 .ایران، قم ،بلوار الغدیر ،دانشجوی دکتری دانشگاه قم  .3

 چکیده  اطلاعات مقاله

 23/5/1042تاریخ دریافت: 

 2/14/1042  تاریخ بازبینی:

  15/9/1042تاریخ پذیرش: 

 

لمللیِ جهان را اای و تصویری بینترافیک صوتی، داده بیشینه باراکنون های ارتباطی زیردریا، همکابل مبانی نظری پژوهش:  پیشینه و 

کابل  یقرها از طانتقال داده روند.شمار میالمللی بههای سایبریِ مخابراتی و ترافیک اطلاعاتی بینکلیدیِ زیرساخت کشند و مؤلفهبه دوش می

د ونشیمحافظت م یمل یتصلاح ذیل ها توسط مالکان وکابلمعمولاً  ق خشکی،مناطدر  .از ماهواره است تریعبرابر سر ینتر و هم چندهم ارزان

قال انت یبرا ینور یبرف یاز فناور یادر یرمدرن ز یهادشوارتر است. کابل ی،و چه قانون یزیکیچه ف یا،حفاظت در در و این در حالی است که

 یداما هستند و ب یاتیح هاییرساختاز ز یبخش آورند،میاتصال را فراهم  ینا که ییهاکابل ین،کنند. بنابرایها با سرعت نور استفاده مداده

 هایسیستم چنین اهمیتی، وجود با .مورد حمایت قرار گیرند رن،جامعه مد یکعملکرد  یبرا یازمورد ن یهاداده یتمحافظت از حاکم یبرا

 این به بالقوه رطوبه توانندمی که المللیبین قوانین .پذیرندآسیب سایبری امنیت ظهور مربوط بهدرحال هایچالش انواع برابر در زیردریا کابلی

 حقوقی در رژیم .هستند دریایی مناطق هایی درتأمین امنیت چنین کابل با رابطه در توجهی قابل خلأهای دهند، دارای پاسخ هاچالش

یری چشمگ به طرز سنتی المللبین حقوق که این به توجه با .رسدمی نظر به مهم اما ناپیدا امر حقوق دریاها این 1992کنوانسیون  در ایجادشده

 است توانسته 2 ایتالدر این میان، دستورالعمل  .ندارد تعجب جای امنیت سایبری و عوامل تهدیدکننده آن غافل است، این وضعیت چندان از

ارزیابی  ل مورد تشریح والملبینرا در بعد حقوق گرفته در فضای سایبر ، اقدامات صورتالمللیان بینبا مطالعات دقیق توسط گروه کارشناس

 ابعاد حقوقی کابل ارتباطاتی زیردریایی؛ از»»تنها پیشینه پژوهشی که در زبان فارسی در این موضوع به رشته تحریر درآمده، مقاله  .قرار دهد
است که در مجله مطالعات حقوق انرژی منتشر گردیده است. این نوشتار نوشته آقای جواد صالحی « تقابل منافع تا حقوق حاکمة دولت ساحلی

ای همراه است. اما در نگری شایستههای زیردریا بسیار ارزنده بوده و با جامعیت و جزئیاز جهت ارزیابی تعهدات دول ساحلی در قبال کابل

 المللی فعلی که در این نوشتار مورد نظر است، نیاز پژوهشگرانقوقی بینویژه از بعد ارزیابی نظام حهایی و بهسایر ابعاد مرتبط با چنین کابل

پردازد. با لحاظ دستورالعمل های ارتباطی زیردریا نمیراجع به حمایت از کابل 2نماید. افزون بر این، به رویکرد دستورالعمل تالین را برطرف نمی

 کف از هک هاییکابل گسترده شبکه امنیت تضمین برای کنونی حقوقی هایژیمر ، پرسش اساسی ما در این نوشتار این است که آیا2تالین 

 کنند کافی و قابل اتکا هستند؟ تأمین می را جهان مخابراتی هایسیستم امنیت نتیجه در و گذرندمی اقیانوس

ی و مراجعه به اکارگیری منابع کتابخانهتحلیلی، به-ای توصیفیکوشش نگارندگان در این نوشته آن است تا با کاربست شیوه سی: اشنروش

های ارتباطی زیردریا را در آینه (، حمایت از کابل2412های سایبری )الملل قابل اِعمال بر عملیاتراجع به حقوق بین 2دستورالعمل تالین 

  این دستورالعمل بررسی نمایند.

ه های ارتباطی زیردریا دارد. بموازین حقوقی کنونی در حفاظت و حمایت از کابلهای این مقاله حکایت از نابسندگی نظام و یافته : هایافته

ها کارهای رفع و پر کردن آنهای موجود در این عرصه و راهبه ناکارآمدی و کاستی بینیز، توجه مطلو 2رسد حتی دستورالعمل تالین نظر می

 نداشته است.

ت اهمی یجهان هاییرساختز یبرا اییندهطور فزازیردریا به یهاکابلی تکنولوژیکی، هادر دوران پیشرفت کهرغم آنبه : گیرینتیجه

 ینهمچن و یشترب یدولتینب یو به همکار المللی استگذاری بینهنجار در قاعدهها یادآور غفلتی نابهآنموجود حاکم بر  نظام حقوقیِ، یابندمی

های ارتباطی و جلوگیری از آسیب به کابل در سازی حفاظت از کابلهمچنین یکپارچه دارد. یازها نبر حفاظت از کابل ناظر یندر قوان یبازنگر

ی و یشناسا ،متصل هستند ی یکسانیهاکه به کابل ییکشورها یاندر م یزمتما یحقوق یژگیو هرگونهای، مستلزم آن است که هر نقطه

سازی قواعد حقوقی متشکل از حقوقدانانی از کشورهای عضو، های یکساندر همین راستا، پیشنهاد تشکیل کمیسیون سازی گردد.هماهنگ

 ای، دور از ذهن نخواهد بود.در سطوح منطقه
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 مقدمه

 یهاوهیشترین وجوه توسعه در هر کشوری، شناخت بهترین یکی از مهم

 فراهم دلیل به نیز هااقیانوس و دریاها. است المللیبین همراوده در عرص

 املعوها، یکی از بهترین ملتها و دولت میانآوردن امکان تبادلات گسترده 

 ،ایشبکه کابل داده زیردر آیند.شمار میدر جهت نیل به این هدف متعالی به

 ینور یبرف یهاشبکه از کابل یناست. ا یجیتالعصر د یاصل یرساختز

 ییجیتالصورت دقرار گرفته و به یانوسشده است که در کف اق یلتشک

ها که اغلب کابل ینا .دنکنیسراسر جهان را به هم متصل م یکشورها

 به یاسرعت از نقطه اها را باز داده ییطول دارند، حجم بالا یلومترهزاران ک

 یقجهان از طر یجیتالدرصد از ارتباطات د 99 کنند.یمنتقل م یگرنقطه د

ستون فقرات اقتصاد  زیردریا یهاکابل شود.یم انجام یجهان یشبکه کابل

از  یمال یهادلار از تراکنش یلیونتر 14 یباً هر روز تقرهستند و  یجهان

عمدتاً به 1از کشورها یتعداد قابل توجه. [1]یابدانتقال می هاآن یقطر

 یهابه کابل یرمستقیمطور غبه ،روینو از ا بوده یمتک ینیاتصالات زم

 کشورها وابسته هستند. یرسا از سوی شدهتعبیهزیردریا 

 و در المللبین حقوق چارچوب در «زیردریا لوله خطوط و هاکابل» اصطلاح

مورد  زیردریا لوله خطوط و هاکابل مورد در 2المللگزارش انجمن حقوق بین

 هایلکاب اصلی نوع دو» که کندمی بیان گزارش  این. توجه قرار گرفته است

 ادهاستف هاداده انتقال برای که زیردریا ارتباطی هایکابل: دارد وجود زیردریا

 ه کارب الکتریکی نیروی انتقال برای که زیردریا برق هایکابل و شوندمی

 نفت منابع ونقلحمل برای زیردریا لوله خطوط از دیگر، سوی از. روندمی

 .[2]« گرددمی استفاده طبیعی نیز گاز و خام

ر د ینطوفان و رانش زم ی،مانند زلزله، سونام یعیطب یایبلابا وجود این، 

کند. یم یجادا زیردریا یکابل یهاهشبک یبرا یقابل توجه یداتتهد یا،در یرز

به هشت  یواندر تا یشتریر هفتزلزله  یک 2442در سال عنوان مثال، به

 اییبه هنگ کنگ، آس یوانداده و ارتباطات از تا یانرساند و جر یبکابل آس

 یبرا یژهورا مختل کرد. خطرات به ینچ یاصل مینو سرز یجنوب شرق

ته کابل داش یککه ممکن است تنها  یافتهتوسعه ترکم اییرهجز یکشورها

است.  ربیشت نماید،تر متصل گسترده هایباشند که قلمروشان را به شبکه

 است. یانسان یِانگارخطا و سهل یادریرز یهابه کابل یبعلت آس ینتریعشا

بی، یروو لا یتجار یگیریماه یزاتاز تجه یمشکلات ناش توان بهاز جمله می

شده، ییدانداختن در خارج از مناطق تأ نگرلنگر مانند لناشی از حوادث 

 لنگر یک یگذارد و سقوط اضطراریم یرلنگر تأث یتموقع که بر یادر یطشرا

                                                                                                                                                                                                            
 یچک، مجارستان، لوکزامبورگ، اسلواک یجمهور یش،تراز جمله ا .1

2 .International Law Assossiation (ILA) 

 یا یریدر زمان درگ زیردریا یهاکابلدر  یاحتمال خرابکار اشاره داشت.

صر م ینترنتقطع گسترده ا یاندر جر. مثلاً وجود داردنیز  یفرامل یسمترور

 یرا که سع یمصر غواصان ی، سه کابل قطع شد و گارد ساحل2449در سال 

 یهاتلاشیادآوریِ  .ندکرد یردستگ را داشتند کابل چهارم را قطع کنند

 یبرا یاسیسلاح س یکعنوان بهخطوط کابل زیردریا استفاده از  یبرا یهروس

 یتاهم ،یناز اوکرا کشورهای اروپایی یتحماکاهش اروپا و  یمتقس

اطع ق طوربهشمال  یایرا در درکابلی  یهایرساختزانکارناپذیر  یکاستراتژ

 دهد.نشان می

 ینچندتر و هم کابل هم ارزان یقها از طرانتقال دادهواقعیت آن است که 

ها توسط کابلمعمولاً  مناطق خشکی،در  .از ماهواره است تریعبرابر سر

 د و این در حالی است کهشونیمحافظت م یمل یتصلاحذیل مالکان و 

 یهادشوارتر است. کابل ی،و چه قانون یزیکیچه ف یا،در درها از آنحفاظت 

 یعواق یبه معنا ، کههاانتقال داده یبرا ینور یبرف یاز فناور یادر یرمدرن ز

که  ییهاکابل ین،کنند. بنابرایاستفاده م پذیرد،انجام می کلمه با سرعت نور

ما هستند و  یاتیح هاییرساختاز ز یبخش سازند،یاتصال را فراهم م ینا

جامعه  یکعملکرد  یبرا یازمورد ن یهاداده یتمحافظت از حاکم یبرا یدبا

  .مورد حمایت و حراست قرار گیرند رن،مد

 هایچالش انواع برابر در زیردریا کابلی هایسیستم چنین اهمیتی، وجود با

 المللیبین قوانین آنچه مبرهن است، .پذیرندآسیب سایبری امنیت نوظهور

 دهند، دارای پاسخ هاچالش این به بالقوه طوربه توانندمی که اجرا قابل

 هایی درتأمین امنیت چنین کابل با رابطه در توجهی قابل هایکاستی

 1992کنوانسیون  در ایجادشده حقوقی در رژیم .هستند دریایی مناطق

 این هب توجه با .رسدمی نظر به صدابی تقریباً اما بزرگ امر حقوق دریاها این

امنیت سایبری و عوامل  از چشمگیری به طرز سنتی المللبین حقوق که

 اننوشتگ. ندارد تعجب جای تهدیدکننده آن غافل است، این وضعیت چندان

، با نگاهی گذرا یا انگارندنادیده می کامل طوربه را موضوع معمولاً آکادمیک

 ن راآ تهدید بارِناخوشایند و زیان پیامدهای و تعریف امنیت سایبری را تنها

 هایکابل مورد در توجه قابل این در حالی است که مقررات. کنندمی توصیف

 تتح را کشور چندین عمومی، المللبین حقوق از بخشی عنوانبه زیردریا،

  .دهندمی قرار تأثیر

الملل قابل اعمال بر راجع به حقوق بین 2 دستورالعمل تالیندر این میان، 

یا دستورالعمل(  2)زین پس، دستورالعمل تالین  3های سایبریعملیات

ا بمیلادی در شهر تالین در کشور استونی است که  2412مربوط به سال 

3. Tallinn Manual 2.0 on the International Law Applicable to Cyber 

Operations 
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ل و الملاستاد حقوق بین 1مایکل اشمیت پروفسور یراستاریسر ومدیریت و 

 مقرراتقواعد و ، پیرامون الملل سایبریکارشناسِ نامدار عرصه حقوق بین

 از کارشناسان و سایبری با همکاری یک گروه ایهعملیاتحاکم بر 

 ری ناتوسایبمشترک  پدافندمرکز عالی  و به سفارش المللیران بینپژوهشگ

ط با مطالعات دقیق توس است تهیه شده است. دستورالعمل مذکور توانسته 2

در فضای سایبر را در بعد  صورت گرفته، اقدامات المللیبین گروه کارشناسان

. با قرار دهد [3] یریگجرمالملل مورد تشریح و ارزیابی و بعضاً حقوق بین

الملل سایبری در سپهر حقوق بین 2توجه به جایگاه دستورالعمل تالین 

ی اآن و نیز با عنایت به کمبود و بلکه نبود نوشته آورالزام ریغرغم سرشت به

های ارتباطی ن دستورالعمل در قبال کابلمستقل در خصوص رویکرد ای

زیردریا در نوشتگان حقوقی فارسی، در این نوشتار خواهیم کوشید با 

ه ارزیابی ای، بتحلیلی و تکیه بر منابع کتابخانه-کاربست شیوه توصیفی

دست بزنیم. در این  2ها در چارچوب دستورالعمل تالین حمایت از این کابل

ا الملل دریاهدر حقوق بین زیردریاهای م بر کابلراستا، نخست موازین حاک

-لکابدر قبال  2گذرانیم. در ادامه، رویکرد دستورالعمل تالین را از نظر می

به این پرسش  رسیم. سپسها را برمیو حمایت از آن زیردریا یارتباط های

برای  ،2دستورالعمل تالین  حقوقی کنون آیا رژیمپاسخ خواهیم داد که 

ند و در گذرهایی که از کف اقیانوس میامنیت شبکه گسترده کابلتضمین 

ل کافی و قاب ،کنندهای مخابراتی جهان را تأمین مینتیجه امنیت سیستم

 ؟کاست یا خیرات

 

 پیشینه و مبانی نظری پژوهش

-های زیردریا در حقوق بین. گذری بر موازین حاکم بر کابل4

 الملل دریاها

متقابل در  یبندساز یپاگذاری و ها را به قاعدهدولتای که عموماً انگیزه

های پر سر و صداتری نگرانیحوزه حقوق دریاها واداشته، عمدتاً مشتمل بر 

ست که ا حالی ، این دردریایی و قاچاق متمرکز بوده است همچون دزدی

ها برای برقراری ارتباط که دولت زیردریاهای ارتباطی پذیری کابلآسیب

پاشنه )چشم اسفندیاری ها متکی هستند، همان جهان به آن دائمی با

ها را در معرض نوعی از است که اصولاً نادیده انگاشته شده و دولت (آشیلی

 ویا مخابراتی های ارتباطی کابل خطر بالقوه و گاه بالفعل قرار داده است.

ا قرار ه، دو نوع کابلی هستند که عملاً مورد استفاده دولتزیردریا رسانیبرق

                                                                                                                                                                                                            
1. Michael Schmitt 

2. NATO Cooperative Cyber Defence Centre of Excellence 

 یهاناشناخته کابل خویشاوند یشههم زیردریا رسانیبرق یهاکابل گیرند.می

ا هیانوسجهان را در سراسر اق ارتباطی، یهالکاب اند.بوده زیردریا ارتباطی

 1954کابل در سال  ینکه اول یاند و از زماناحاطه کرده یمعظ یادر شبکه

های کابلکه ی. در حالاندنمودهجلب را به خود  یشد، توجه عموم یدهکش

نام  اطلس یانوساقالمللی از طریق ارتباطات بین ینقهرمانان اولمخابراتی 

جامعه  یکبرق زیردریا به ندرت در خارج از  هایکابلفناوری  گرفتند،

، که موضوع ارتباطاتی هایکابل. [0]گرفته است کوچک مورد احترام قرار 

 ارتباطات از راه دوربرقراری  منظورعمدتاً به دهند،این نوشتار را تشکیل می

و از طریق مسیرهای خود مورد استفاده هستند  دادهالمللی و ترافیک بین

را یک الکترون یبانکدارارتباطات اینترنت و مخابرات، انتقال داده و  زیر دریا،

 . [5]اند یافته بشر تبدیل نمودهبه رؤیای تحقق

 را زمانی زیردریا و خطوط ارتباطی هاکابل از حفاظت پیرامون ضرورت بحث

ایی هموقعیت. بگیریم نظر در را هاآن اهمیت درستی دریافت که توان بهمی

 برق تا کندمی هموار فرانسه برای را راه 3برگزیت از این قبیل که اختلافات

 شورهایک ویژهبه کشورها، از بسیاری شدید وابستگی بر کند، قطع را 0جرسی

گذارد و زمانی که فاصله دور های ارتباطی صحه میکابل به ای،جزیره

بسیاری از کشورها با جایگزینی اشکال دیگری از انرژی همچون گرمایش 

ای ههای بادی به جای استفاده از انرژی انتقالی با کابلخورشیدی و توربین

ا کرده تری پیدکنندهرانافزاییم، مسئله ابعاد نگزیردریا را به این معادله می

های مورد بحث را همچون راه نجاتی برای کشورها مجسم و حمایت از کابل

 عمومی مجمع ،2414 سال نماید. درست به همین علت بود که درمی

 دریا،نوریِ زیر فیبر هایابراز نگرانی بیان داشت که کابل ضمن ملل سازمان

 قتصادا برای بر این پایه، و کنندمی منتقل را جهان ارتباطات و هاداده بیشتر

 . [2]دارند  حیاتی اهمیت کشورها همه امنیت و جهانی

 تحت صلاحیت یهاکه در آب خطوط ارتباطیو  ینیزم یهاکه کابلیدر حال

قرار  یزبانمقررات، حفاظت و کنترل کشور م ذیلهستند، واقع ها دولت

ای از در هالهآزاد  یاهایاز در یعبور یهاحاکم بر کابل هاییمرژ گیرند،یم

 یتدر مورد اهم ی، اجماع جهاناین . با وجودابهامی ناخوشایند قرار دارند

دوران که قدمت آن به  - یمخابرات یهارساختیو ز المللیینب یهاداده

را فراهم کرده  یمحدود قواعد یمامکان تنظ - گرددیتلگراف برماختراع 

 میها قبل از شبکه عظمدت یادر یرز یتباطار یهااست. البته وجود کابل

 یک،نتآتلافرا یهاول یهاکابل یجادپس از ا و حتی بود یفعل ینور یبرخطوط ف

کنند که حفاظت  یرا طراح یاهتعهدات معاهدبرخی  ها تلاش کردنددولت

. ماندن در [2]نماید  ینو اختلال تضم یکاردستها را در برابر کابل یناز ا

3 .Brexit  

0 .Jersey  
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قافله رشد و پیشرفت جوامع انسانی هرگز شایسته علم  ماندگاندرراه زمره 

-یم، رژیافتهها تکامل در طول دهه یکه فناور طورهمانحقوق نبوده است؛ 

 .است حول پیدا کردهت یزها نحاکم بر آن یقانون یها

های زیردریا را الملل در موضوع کابلنقطه آغاز اعمال موازین حقوق بین

 1یردریاهای تلگرافی زالمللی حفاظت از کابلانسیون بینتوان تصویب کنومی

از مرحله  1990مارس  10}کنوانسیون پاریس{ دانست. سندی که در 

 کشور عضو را به 32الاجرا گردید و لازم 1999مه  1تصویب گذشت، در 

، 1کنوانسیون مذکور در ماده  .زیردریا متعهد نمود هایکابل از محافظت

 هایکابل کلیه مورد در سرزمینی هایآب از خارج»قلمروی اجرای خود را 

 چند یا یک مملوکات یا مستعمرات ها،سرزمین در قانونی طوربه که زیردریا

کنوانسیون  . بنابراین،[9]شمرده است « اندآمده فرود متعاهد معظم طرف

 آزاد تحت دریاهای بستر را در زیردریا هایکابلای از  ویژه پاریس، دسته

  .دهدمحافظت قرار می

داشت که اگر ادعا کنیم جوهره  اصلی وجود ماده سه کنوانسیون این قلب در

: 2 م: مادهایدادند، سخنی به گزافه نگفتهالمللی را تشکیل میاین سند بین

 مقصر، انگاریسهل با یا عمداً ،زیردریا کابل به رساندن آسیب یا قطع»

 تلمخ را تلگرافی ارتباطات جزئی، یا کلی طوربه است ممکن کهینحوبه

 هنگام در که کابلی مالک: »0؛ ماده «است مجازات قابل جرمی کند،

 به آن صدمه  یا شکندمی را دیگری کابل خود، کابل تعمیر یا کارگذاری

: 2 ؛ ماده...« شود متحمل را خسارت یا شکستگی تعمیرِ هزینه باید زند،می

 دیدن مهصد از جلوگیری برای کنند ثابت توانندمی هایی کهکشتی مالکان»

 از ند،ااز دست داده را ماهیگیری خود وسایل سایر یا تور لنگر، زیردریا، کابل

 پاریس کنوانسیون هایطرف . از«کرد خواهند دریافت غرامت کابل مالک

 یتصلاح تحت افراد قانونی پیگرد برای را خود داخلی قوانین رودمی انتظار

از  .کنند اعمال رسانند،می آسیب سهواً یا عمداً زیردریا هایکابل به که خود

 پردازدیم زیردریا هایآن دسته از کابل به فقط پاریس کنوانسیون کهآنجایی

 قوانینی نیز ساحلی کشورهای هستند، لذا سرزمینی هایآب از که خارج

 .داشت خواهند خود سرزمینی هایآب در زیردریا هایکابل از حفاظت برای

 حقوق مورد در متحد ملل سازمان کنفرانس اولین ژنو، در 1959 آوریل در

یعنی کنوانسیون دریای سرزمینی و  کنوانسیون چهار امضای برای دریاها

منطقه مجاور، کنوانسیون دریای آزاد، کنوانسیون فلات قاره و کنوانسیون 

 مورد دو که شد افتتاح [9]ماهیگیری و حفاظت از منابع زنده دریای آزاد 

 و یا تصویب یعنی کنوانسیون دریای آزاد و کنوانسیون فلات قاره، با هاآن از
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 59ماده  2

این  .دپرداختن زیردریا هایکابل موضوع به پاریس نکنوانسیو مفاد گسترش

 هایکابل تنها نه ،زیردریا هایکابل گذاشتن برای کشورها همه اسناد، حق

 تأیید ار آزاد دریاهای بستر در بالا ولتاژ و تلفن برق هایکابل بلکه تلگراف،

 ساحلی کشور یک حقوق دریاها حاکمیت 1992در ادامه، کنوانسیون  .کردند

 به مجاور دریایی نوار یک تا آن داخلی هایآب و خشکی قلمرو از را فراتر

 دریای وسعتبا این سند،  منطبق. [14]داد  گسترش سرزمینی دریای نام

 هشدتعیین مبدأ خطوط از که کند تجاوز دریایی مایل 12 از نباید سرزمینی

 به وجهت تواند، بامی ساحلی کشور .شودمی گیریکنوانسیون اندازه با مطابق

 با مطابق را مقرراتی و قوانین زیردریا، هایکابل از حفاظت مانند مواردی

 دریای ضرر ازبی عبور به مربوط المللبین حقوق قوانین سایر کنوانسیون و

 بر قاره کنوانسیونِ فلات مقررات در چیز . هیچ[11]کند  اتخاذ سرزمینی

 ورودی هایکابل در خصوص ای شرایطدائر بر اعمال پاره ساحلی دولت حق

 یا دهشساخته هایکابل بر آن صلاحیت یا خود سرزمینی دریای یا قلمرو به

 یرمنابع، جزا از برداریبهره یا قاره فلات اکتشاف با ارتباط در شدهاستفاده

 .گذاردنمی آن تأثیر صلاحیت تحت هایسازه و تأسیسات مصنوعی،

 خطوط توسط محصورشده هایآب به الجزایریمجمع کشور یک حاکمیت

به آن  باید الجزایریمجمع دولت یابد ومی گسترش الجزایریمجمع مبدأ

 کشورها سایر توسط 1992کنوانسیون  از قبل که زیردریا هایکابل دسته از

 عبور هااین آب از توقف بدون و شده کار گذاشته الجزایرمجمع هایآب در

 .اردبگذ احترام کند،می

 ترعای با انحصاراً اقتصادی نیز منطقه کنوانسیون حقوق دریاها در 59ماده 

 هایآزادی سایر همچنین و زیر دریا کشیکابل آزادی مربوطه، مقررات

دولت  وظایف و حقوق رعایت با را هاکابل این از برداریبهره به مربوط

بند دوم از ماده کنوانسیون، در  .2کندمی تضمین کشورها همه برای ساحلی،

 برای هادولت همه ، حق«آزاد دریای» خود،  با بازتعریف اصطلاح 29

 ساحلی دولت حق به مشروط را این منطقه در زیردریا هایکابل کارگذاری

 عمناب از برداریبهره و قاره فلات اکتشاف برای معقول تدابیر اتخاذ برای

 هایکابل دارند حق کشورها همه بنابراین، 3نماید.می آن حفظ طبیعی

 حق به توجه با .در منطقه فلات قاره و نیز دریای آزاد کار بگذارند را زیردریا

 یعیطب منابع از برداریبهره و قاره فلات اکتشاف برای معقول تدابیر اتخاذ

 شود. هاکابل نگهداری یا کارگذاری از مانع تواندنمی ساحلی دولت آن،

 ادآز دریاهای و قاره فلات انحصاراً اقتصادی، همنطق در اطلاعاتی هایعملیات

 که ار فیزیکی آسیب و نمایند مختل را ارتباطات اینکه مگر ندارند مجازاتی

 ها مورد استفاده قرار گرفته است،به سایر دولت غیرمعمول زدن ضربه برای

 29ماده  2بند  3
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 واجد آن، منابع و آزاد دریاهای در دولتی . هیچ[12]دهند  قرار تأثیر تحت

کنوانسیون حقوق دریاها در مقام  29ماده . [13]نیست  انحصاری حق

 زادیآ بتوانند از تا تضمینِ دسترسیِ همه کشورها به دریای آزاد برآمده است

زیردریا و...  لوله خطوط و هاکابل کارگذاری آزادی پرواز، آزادی دریانوردی،

حقِ  خشکی نیز در محصور دولت اساس، بر این. [10]برخوردار باشند 

زیردریا و استفاده از شبکه جهانی اینترنت را  ارتباطی هایکارگذاریِ کابل

های تحت حاکمیت از بستر آبما امتداد دادن کابل ارتباطی اداراست؛ 

ب موجکه بهمستلزم توافق دیگری با دولت ساحلی است  های ثالث،دولت

کابل ارتباطی زیردریا پس از عبور از دریای سرزمینی دولت ساحلی، به آن، 

  .[15]گردد وارد می دولت محصور در خشکیقلمرو سرزمینی 

 تصریح صراحت کنوانسیون حقوق دریاها به 29ماده  3بند  ماده اگرچه   

 لوله وطخط مانند قاره، فلات در زیردریا کابل مسیر ترسیم برای که کندنمی

است، اما این عدم صراحت مانع از  لازم ساحلی دولت زیردریا، رضایت

ه به توج صلاحیت دولت ساحلی در ترسیم خطوط کابل زیردریا نخواهد بود.

این واقعیت را  آن، قبل هاینامهموافقت مذاکرات بررسی کنوانسیون و و

 یبرا ساحلی دولت توانایی کردن محدود 3بند  ماده هدف که کندمی روشن

توضیح  .است نبوده 29(2موجب ماده )زیردریا به کابل کنترلِ معقولِ مسیر

 بررسی و بحث هاسال کنوانسیون دریای سرزمینی، برآیند 0اینکه ماده 

لی ک مشکل با است. کمیسیون در این مسیر، المللبین حقوق کمیسیون

 رایب زیر بستر دریا و منطقه بستر از دولت ساحلی استفاده دادن آشتی

 تیرسم به سو و حقاز یک  آن طبیعی منابع از برداریبهره و اکتشاف

 ها از سوی دیگر مواجه بود کهکابل اندازیراه و نصب برای شده شناخته

 سازش حلراه [.15]قرار دارد  دریاها آزادی دکترین ذیل حمایت معمولاً

در  را ناسازگار منافع این مؤثر طوربه که الملل،بین حقوق کمیسیون

 29ماده  2بند  در عمدتاً که بود 1«معقول اقدامات» عبارت ،گرفتیبرم

 رهدربا خود تفسیر در کمیسیون، .شد کنوانسیون حقوق دریاها گنجانده

 بند کرد که این تصریح نویس کنوانسیون،عبارت مذکور در پیش گنجاندن

سازی و مقصود از افزودن آن شفاف 1990 کنوانسیون اول ماده از برگرفته

 سترب در لوله خطوط و هاکابل نصب است که باید اجازه ساحلی دولت وظیفه

-بهره در تداخل از جلوگیری منظوربه تواندمی اما بدهد؛ را خود قاره فلات

 باید هک مسیری برای را بستر، شرایطی زیر و بستر طبیعی منابع از برداری

 هب نباید لوله خطوط و هاکابل است بدیهی که چرا .نماید شود اعمال طی

  .[5]گردند  ناوبری که منجر به اختلال در شوند کار گذاشته ایگونه

                                                                                                                                                                                                            
1. Reasonable measures  

 مورد در را 1959کنوانسیون  گوبی مقرراتکنوانسیون مونته نهایت، در

 هایکابل از حفاظت که مقرراتی و قوانین تصویب برای دولت یک وظیفه

 هر 1992کنوانسیون  113 ماده .کندمی تقویت سازد،می مؤثر را زیردریا

 ای شکستن که کند اتخاذ را مقرراتی و قوانین تا سازدمی ملزم را کشوری

-هلواسطه سهب یا عمداً- آزاد دریای بستر در زیردریا کابل به رساندن آسیب

را  هستند آن صلاحیت تحت که اشخاصی یا هاکشتی برای -مقصر انگاری

 110 مورد شناسایی قرار دهد. ماده 2«مجازات قابل جرم»عنوان یک به

 قوانین هک کندمی ملزم را دولتی کنوانسیون با الهام از کنوانسیون پاریس هر

 شخصی توسط هاآن کابل که جبران خسارت افرادی جهت را مقرراتی و

 ماده یزن نماید. تصویب است، دهیدبیآس یا شکسته دولت آن صلاحیت تحت

ها، طبق آن که به اتخاذ قوانینی متعهد نموده است را هاکلیه دولت 115

 توانندمی که است هاییکشتی صاحبان به غرامت پرداخت دولت ملزم به

 از منظور جلوگیریبه خود را ماهیگیری وسایل یا تور لنگر، که کنند ثابت

 . [12] انددادهازدستها کابل به آسیب

 یدهد آسیب کابل از قسمتی که اگر است حائز اهمیت واقعیت این به توجه

 منتقل لکاب آن طریق از که چراکه سرویسی. شود تعمیر باید کابل کل باشد،

دد گرمی مختل است، شده وارد کجا در آسیب اینکه به توجه بدون شود،می

 روعش الف دولت قلمرو داخل از توانندمی کابلی خطوط مثال، عنوان. به[12]

گردند و پس از عبور از فلات قاره آن  دولت آن سرزمینی دریای وارد شوند،

و در مسیر  یابند ادامه ب دولت قاره سوی فلات به های آزاد،آب با عبور از

 قلمرو در است ممکن حتی و وارد شوند بدولت  سرزمینی دریای خود به

 داشته وجود ج دولت است ممکن همچنین .خشکی برسند این دولت به

لاجرم در مسیر خود از آن عبور نمایند که به نوبه خود بر  هاکابل که دباش

 .[2]افزاید پیچیدگی موضوع می

 شناسیروش

ای اعم هتحلیلی و تکیه بر منابع کتابخان-این مقاله، با کاربست شیوه توصیفی

سو و متن و شرح قواعد های فارسی و انگلیسی از یکها و مقالهاز کتاب

  از سوی دیگر نگارش شده است. 2تالین دستورالعمل 

 ها و نتایجیافته

های سایبری در های ارتباطی زیردریا و عملیات. کابل4

 1دستورالعمل تالین 

2 .Punishable crime  
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-به 2اند، دستورالعمل تالین ای نویسندگان یادآور شدهگونه که پارههمان

ای همندسازی عملیاتالملل و قاعدهمنظور تفسیر قواعد کنونیِ حقوق بین

راستا، یکی از موضوعات  . در این[19] سایبری تهیه و تدوین گردیده است

 کننده دستورالعمل، بحثالمللی تدوینمورد بررسی گروه کارشناسان بین

، 2دستورالعمل تالین  50زیردریا است. مطابق با قاعده های ارتباطی کابل

های زیردریا، بر کابلهای المللِ ناظر بر کابلقواعد و اصول حقوق بین»

المللی کارشناسانِ . به باور گروه بین[19]« گردندارتباطیِ زیردریا اِعمال می

ای هالمللِ کنونیِ ناظر بر کابلکننده این دستورالعمل، حقوق بینتدوین

هایِ ارتباطی زیردریا و عملیات مربوطه در آنجا که زیردریا از جمله کابل

حقوق دریاها دارد، عموماً  1992کنوانسیون  113و  112ریشه در مواد 

الملل عرفی است. در چارچوب اهداف این قاعده، اصطلاح بازتاب حقوق بین

به هر کابلِ تحت مالکیت و اداره یا کار گذاشته   1«کابل ارتباطیِ زیردریا»

هایِ تحت مالکیت خصوصی اشاره دارد که شده توسط یک دولت و نیز کابل

ی، از المللرای ارتباطات از راه دور و ترافیک اطلاعاتی بینکار گذاشتن آن ب

 . [24]سوی یک دولت اجازه داده شده است 

های ارتباطی زیردریا و تهدیدها و ، به اهمیت کابل2دستورالعمل تالین 

های کند. بر اساس دستورالعمل، کابلها اشاره میهای متوجه آنآسیب

ویری ای و تصترافیک صوتی، داده شینه بارارتباطی زیردریا، در حال حاضر بی

کلیدیِ زیرساخت سایبریِ  کشند و مؤلفهالمللیِ جهان را به دوش میبین

های هها و شبکالمللی هستند. هر چند کابلمخابرات و ترافیک اطلاعاتی بین

روند، ولی بسیاری از می به کاربرای اهداف تجاری و دولتی  زمانهمکابلی 

ا ههای خصوصی قرار دارند و از سوی آنمالکیت شرکایی از حرفهها تحت آن

پذیر هایی در مقابل شماری از تهدیدها آسیبشوند. چنین کابلاداره می

هستند. امکان دارد به صورت فیزیکی تخریب شوند که به کاهش، وقفه و 

 هتهای ارتباطی زیردریا به جانجامد. به علاوه، کابلها میقطع انتقال داده

ها را گردآوری کرد، تغییر داد یا آن که بتوان هر نوع ترافیک انتقالی در آن

اخته های سزیردریایی وسیلهمسدود ساخت، مستعد شنودِ فیزیکی مثلاً به

 . [21]نیز هستند  صورت هدفمندشده به

طبق دستورالعمل، برخورداری دولت ساحلی از حاکمیت سرزمینی به    

ار های داخلی کارتباطیِ زیردریا که در بستر دریای سرزمینی و آبهایِ کابل

ربط با همان های ذییابد. در این معنا، با کابلاند، تسری میگذاشته شده

ن، شود. بنابرایزیرساخت سایبریِ مستقر در قلمرو زمینی برخورد می شیوه

 ی، تعمیرها در دریای سرزمینی خویش حق تنظیمِ کارگذاری، نگهداردولت

                                                                                                                                                                                                            
1. Submarine communication cable 

های ارتباطی زیردریا و اتخاذ قوانین و مقررات در رابطه با و جایگزینی کابل

 . [21]ها را دارا هستند حفاظت از آن

گوبی، در کنوانسیون مونته 30(1و ) 21(1گفتنی است طبق مواد )ج()   

 برای« به تصویب قوانین و مقررات»توانند ها میدریای سرزمینی، دولت

 توانندچنین قوانینی نمی«. های زیردریا مبادرت جویندکابلحفاظت از »

ضرر شوند. به همین شکل، هایی ایجاد کنند که مانع عبور بیمحدودیت

هایِ ارتباطی های مشتمل بر کابلتوانند فعالیتهای ساحلی میدولت

المللی را انتظام ببخشند، مگر آن که این کار مانع های بینزیردریا در تنگه

های مزبور شود یا چنین عبوری را مختل سازد عبور ترانزیت در تنگه از

ضرر، . شایان ذکر است که در عبور ترانزیت، بر خلِاف عبور بی[21]

ها نیاز به کسب اجازه قبلی از هواپیماهای خارجی برای عبور بر فراز تنگه

یند و اها ملزم نیستند به روی سطح آب بیییکشور ساحلی ندارند و زیردریا

 .[22]پرچم خود را نشان دهند 

-حمایت از کابل ازنظرالجزایری و منطقه انحصاراً اقتصادی، های مجمعآب

قرار  2کنندگان دستورالعمل تالین مورد توجه تدوین زیردریاهای ارتباطی 

کنوانسیون حقوق  51(2و ملهم از ماده ) 2طبق دستورالعمل تالین  اند.گرفته

ضرر و عبور از الجزایری، مشروط به حقوق عبور بیمجمعدریاها، کشور 

الجزایری، حق دارد کارگذاری، نگاهداری، تعمیر و مسیرهایِ دریایی مجمع

های داخلی و دریای سرزمینی در آب زیردریاهای ارتباطیِ جایگزینیِ کابل

هایِ موجودی که الجزایری باید کابلخویش را انتظام بخشد. کشور مجمع

اند و بدون ورود به قلمرو خشکی از ها کار گذاشته شدهسایر دولت توسط»

را محترم بدارد. افزون بر این، کشور مربوطه باید « گذرندها میآنهای آب

با دریافت اطلاع مقتضی از محل و قصد تعمیر یا جایگزینیِ این قبیل »

  .[21]« ها را بدهدنگاهداری و جایگزینی آن ها، اجازهکابل

قانون » 59همچنین پیرو دستورالعمل و بر پایه بندهای یکم و سوم ماده    

انحصاراً اقتصادیِ دولتی  توانند در منطقهها می، دولت«اساسی حقوق دریاها

کار بگذارند، ولی باید توجه مقتضی را به  زیردریاهای ارتباطیِ دیگر کابل

توانند نمیحقوق و تکالیف دولت ساحلی مبذول دارند. دول ساحلی 

 انحصاراً اقتصادی یا فلات در منطقه زیردریاهای ارتباطیِ کارگذاریِ کابل

خویش را انتظام ببخشند یا از این کار ممانعت به عمل آورند و باید  قاره

کارگذاریِ این  ٔ  نهیدرزمتوجه مقتضی را به حقوق و تکالیف دیگر دول 

کنوانسیون  29بند یکم ماده  ها مبذول بنمایند. افزون بر این، طبقکابل

تی دول توانند در فلات قارهها، مشروط به مراقبت مقتضی، مییادشده، دولت

های زیردریا کار بگذارند. نیز طبق بند سوم این ماده، اگرچه دیگر کابل
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ترسیم مسیر خطوط لوله در فلات قاره منوط به رضایت دولت ساحلی است، 

زیردریا کار گذاشته شده در فلات قاره اِعمال های بر کابل ملزومِولی این 

 . [21]شود نمی

در فلات قاره « هاتواند از کارگذاری یا نگاهداری... کابلنمی»دولت ساحلی 

اقدامات »ممانعت به عمل آورد، مگر آن که اقدامات اتخاذشده واجد وصف 

ند باش« متعارف برای اکتشاف در فلات قاره یا استخراج منابع طبیعی آن

(. گفتنی است متعارف بودن در این سیاق تعریف نشده 29ماده  2)بند 

المللی کارشناسان قائل به این بود که یک اقدام در است، هرچند گروه بین

های ارتباطیِ زیردریا را غیرممکن سازد یا به صورتی که کارگذاریِ کابل

نامتعارف خواهد  ها را افزایش دهد،کارگذاری آن ای نامتناسب هزینهگونه

برای نمونه ممکن است، تأسیسات تولید برقِ بادیِ ساحلی که به خاطر بود. 

ی اگونهدشوار یا خطرناک بودن مانور حفظ شناور در میان تیرهای برق، به

ند، کی بزرگ برای کارگذاری کابل جلوگیری میاکارگیری ناحیهمؤثر از به

 . به همین شکل، اقدامیرار بگیردانگیزی ذیل این ممنوعیت قبه نحو بحث

رفته نامتعارف خواهد بود. سرانجام، اقدامات همآمیز، رویبا ماهیت تبعیض

با حقِ حاکمیتی دولت ساحلی بر اکتشاف و استخراج منابع  مرتبط ریغ

 انحصاراً اقتصادی یا فلات های مربوطه در منطقهطبیعی و مبادرت به فعالیت

 . [21]قاره، نامتعارف هستند 

-قابل ذکر است که توازنِ صلاحیتی میان دولت ساحلی و دولت کارگذارنده

انحصاراً اقتصادی از مواردی  کابل ارتباطی زیردریا در فلات قاره یا منطقه

المللی کارشناسان نتوانست در خصوص آن به اتفاق نظر بود که گروه بین

ای مواقع غلبه با ، در عمل، در پاره2دست یابد. طبق دستورالعمل تالین 

هایِ ارتباطی دولت ساحلی است، هر چند کارگذاری یا نگاهداری کابل

ها در دریاهای آید. دولتمی به شمارهایِ دریاهای آزاد زیردریا یکی از آزادی

های ارتباطی دریایی آزاد ماورای فلات قاره، از حق عرفیِ کارگذاریِ کابل

-م گرفته است. این حق بخش جداییالها 112(1برخوردارند که از ماده )

 92(1طور ویژه در ماده )ج()که به هستناپذیرِ آزادیِ عرفی دریاهای آزاد 

 . [21]کنوانسیون حقوق دریاها مقرر شده است 

یی در منطقه قضا یتاعمال صلاح در مورد 2دستورالعمل تالین یسندگاننو

یا را زیردر یکه کابل ارتباط یو دولت یدولت ساحل ینب انحصاراً اقتصادی،

که  در پاسخ به این پرسش ین،بنابرا اختلاف نظر داشتند.کار گذاشته است، 

انحصاراً اقتصادی ها را در منطقه کابل دولت ساحلی و دولت صاحب کابل،

حال، طبق ینباا .کند، هیچ اجماع قانونی روشنی وجود نداردیکنترل م

ف طربی ینترنتیا هاییرساختز یهعل ییبرحملات سا ،2ینتال دستورالعمل

 یهامتعلق به شرکت یهاکابل یهطور که حملات علهمان ؛ممنوع هستند

  .[23] ممنوع است طرفیدولت ب یک

گوبی، کنوانسیون مونته 125(1دانیم، طبق ماده )گونه که میهمان

کشورهای محصور در خشکی، دارای حق دسترسی به و از دریا برای هدفِ 

وفق بندهای دوم و سوم این ماده و  های دریای آزاد هستند.اعمال آزادی

های ارتباطی زیردریا یکی از گذاشتن کابل، کار 2طبق دستورالعمل تالین 

طور ، کشورهای محصور در خشکی، بهرونیازاهای مربوطه است و آزادی

، هانیها به زیرساخت سایبریِ جمنظور متصل ساختن قلمروهایِ آنخاص به

ا ههای ارتباطی زیردریا برخوردار هستند. انتقال کابلاز حق کارگذاریِ کابل

میان کشور محصور در  ، منوط به توافقجوارهمهایِ ساحلیِ در قلمرو دولت

های خشکی و دول همسایه است. راجع به این که حق کارگذاریِ کابل

ای شناساییِ مسیر اقداماتِ مقدماتیِ ضروری بر ارتباطی زیردریا، کلیه

یرد، گمناسب و نیز حق نگاهداری و تعمیر کابل ارتباطی زیردریا را در بر می

های توافق کلی وجود دارد. کشورهایی که مبادرت به کارگذاری کابل

ای هها هستند نیز حق دارند کابلاند یا در حال کار گذاشتن آنارتباطی کرده

  [.21]نماید صورت منظم وارسی مزبور را پایش و به

های موجود باید جایگزین شوند. هرچند جایگزینی صرفاً در گذر زمان، کابل

الجزایری به صراحت در کنوانسیون حقوق دریاها، های مجمعدر رابطه با آب

-آن، مورد توجه قرار گرفته است، ولی اکثریت گروه بین 51(2یعنی ماده )

وجود های مکابل دارند کلیهالمللی کارشناسان موافقت کرد که کشورها حق 

دریای سرزمینی که مستعمل شده یا از کار  کم در خارج از محدودهدست

ای مزبور هاند را تعویض کنند. این یافته بر این امر استوار است که کابلافتاده

کشورها ضروری هستند. محدود کردن حق به  برای اقتصاد و امنیت کلیه

 های مالی چشمگیر بدون افزایش چرخهم هزینهتعمیر و نه جایگزینی، مستلز

ها خواهد بود. اقلیتی از کارشناسان، بر مبنای این دیدگاه که اگر حیات کابل

طراحان کنوانسیون حقوق دریاها چنین قصدی داشتند، حق جایگزینی را 

الجزایری محدود های مجمعدادند، تعویض را به آببه دیگر مناطق تسری می

ها ابلک کارشناسان موافقت کردند که حق تعمیر برای کلیه ساختند. کلیه

 . [21]وجود دارد 

های ساحلی بر بودن یا نبودنِ دولت حق، ذی2طبق دستورالعمل تالین    

ی های معینهای کارگذاری شده که فعالیتایجاد مناطق حفاظتی برای کابل

 اسه که صحتنظیر لنگر انداختن، پهن کردن تور ماهیگیری و برداشت م

سازند، لاینحل کنند را محدود میرا تهدید می زیردریاهای ارتباطی کابل

باقی مانده است. استرالیا و زلاند نو در میان نخستین کشورهایی بودند که 

انحصاراً  شده در دریای سرزمینی و منطقهدالان/مناطق حفاظتبه ایجاد 
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وآمد شناورها و سایر رفت اقتصادی دست زدند که به شعاع یک مایل از محل

کردند. پیرو دیدگاه ها محافظت میآمیز، از کابلهای مخاطرهفعالیت

 21(1الملل مبنای کافی را در ماده )ج()رغم آن که حقوق بینکارشناسان، به

ها در دریای کنوانسیون حقوق دریاها برای ایجاد مناطق حفاظتیِ کابل

اراً انحص هی که آشکارا در رابطه با منطقهمشاب دارد، قاعدهسرزمینی مقرر می

ای در اقتصادی یا فلات قاره اِعمال شود، وجود ندارد و نبود چنین قاعده

  [.21]خصوص دریاهای آزاد قطعی است 

المللی کارشناسان، بدون ایراد خدشه به قواعدِ مُجری در خلال گروه بین

ها توسط یک کابلمخاصمات مسلحانه، موافقت کرد که ایراد خسارت به 

ا ب ممنوع است؛ زیرا این کارالملل عرفی ز حقوق بینا ایمثابه مقولهدولت به

مغایرت دارد. کارشناسان  زیردریاهای موضوع و هدف حقوق ناظر بر کابل

گیری را بر این واقعیت مبتنی ساختند که قائل بودن به حق این نتیجه

ن برقراریِ تعهد متناظر از جانب هایی بدوها بر کارگذاری چنین کابلدولت

رو، ها، امری نامتجانس است. از اینها برای محترم شمردن آنسایر دولت

کابل فیبر نوریِ زیردریایِ برای نمونه، حقوق دریاها مبنایِ قانونی قطع 

 اینترنت در زمان بروز تنش یافرا قارهمنظور کاهش ترافیک دولتی دیگر به

 . [21]دارد نمیرا برای یک دولت مقرر 

 کنوانسیون 14اشاره شده است که ملهم از ماده  2در دستورالعمل تالین 

(، شناورهایِ دولی که استحقاقاً 1990) های تلگرافی زیردریاحفاظت از کابل

توانند در راستای شناسایی شناورهایِ مظنون به مجوز این کار را دارند می

توانند از می هاو احراز وقایع مربوطه، دست به اقدام بزنند. آن قطع کابل

فرمانده شناور تجاریِ مظنون به انجام چنین کاری بخواهند در خصوص 

اسناد و مدارک بنماید که ممکن است از طریق  تابعیت شناور مبادرت به ارائه

د آن مور وسقمصحتپرچم و اظهارات شهود، انجام تحقیق از دولت صاحب

، ایالات متحده برای ورود به و تحقیق از 1959در سال بررسی قرار گیرد. 

-ایراد خسارت به کابل به خاطر 1ناوُرسُیسکماهیگیریِ شوروی به نام کَرَجیِ 

، استناد جست. با رضایت فرمانده 14 های ماورای اقیانوس آرام، به ماده

 تفتیش قرار داد و مشخصکشتی جنگی ایَالات متحده شناور ذیربط را مورد 

 2 دال بر نقض ممنوعیت مقرر در ماده« ی متقنااماره»ساخت که 

ابل کارانه به یک ککنوانسیون در برابر قطع یا ایراد خسارت ارادی یا مسامحه

  .[21] وجود دارد ناوُرُسیسکدریایی توسط 

نظور مهای ارتباطی زیردریا بهتر اشاره رفت، ممکن است کابلکه پیشچنان

صورت فیزیکی مورد شنود ها، بهشده از طریق آنگردآوری اطلاعات منتقل

ای هالمللی کارشناسان، مبادرت به این کار در آبقرار گیرند. از نظر گروه بین

                                                                                                                                                                                                            
1 .Novorossiysk 

الجزایری کشور دیگر، موجب نقض حاکمیت آن دولت سرزمینی یا مجمع

دون زیر آبیِ ب وسیلهکارگیری یک زیردریا یا یک طور خاص، بهگردد. بهمی

الجزایری، با رژیم های سرزمینی یا مجمعسرنشین برای شنود در آب

ها ملزم به حرکت در سطح زیردریا ضرر مغایرت دارد؛ زیرادریانوردیِ عبور بی

آب هستند. با وجود این، کارشناسان ابراز داشتند که عملیاتِ شنود در 

ها همچون حاکمیت سایر دولت الجزایریهای مجمعدریای سرزمینی یا آب

-کنند را نقض نمیکشورهایی که کابل مربوطه را کار گذاشته یا اداره می

هایِ های شنود در ورای آبنماید. آنان همچنین توافق داشتند که عملیات

-الجزایری، موجب نقض حاکمیت نمیتحت حاکمیت دولت ساحلی یا مجمع

المللی مانند معاهداتِ های حقوقیِ بینسایر هنجارگردد. این نتایج به اعِمال 

  [.21]سازد ای وارد نمیربط خدشهدوجانبه ناظر بر شرایط ذی

ایراد سهویِ  ، به مسئله2کننده دستورالعمل تالین تدوین کارشناسان

خسارت در حین استراق سمع یک کابل ارتباطی زیردریا نیز پرداختند. 

لیات مربوطه به خسارت، آن ایشان در خصوص اینکه صرف منجر شدن عم

سازد یا های زیردریا مبدل میرا به نقض ممنوعیتِ ایراد خسارت به کابل

خیر به دو دسته تقسیم شدند. اکثریت کارشناسان قائل به این بود که وجود 

ه گیریِ دائر بر این کهای زیردریا از نتیجهیک نظام حقوقیِ ویژه برای کابل

خرند، های شنود، خطر این کار را به جان میکشورهایِ دخیل در عملیات

 شیپآورد. شمار اندکی از کارشناسان اعتقاد داشتند که حمایت به عمل می

های ممنوعیت مربوطه است، به نحوی که معقول یکی از مؤلفه یریپذ ینیب

های خویش مسئول بینیِ عملیاتها برای آثار سهوی و غیرقابل پیشدولت

کنوانسیون حقوق  113ن ایشان، با ابتنای بر ماده نخواهند بود. همچنی

های طرف کنوانسیون باید قوانینی که ایرادِ ارادی یا از روی دریاها، دولت

مبالاتیِ خسارت به کابل ارتباطی زیردریا در زیر دریاهای آزاد را به جرمی بی

ناط با تنقیح مَ ملزومِسازند، به تصویب برسانند. این قابل مجازات مبدل می

کنوانسیون(.  59ماده  2گردد )بند انحصاراً اقتصادی هم اِعمال می بر منطقه

ها هایی که مبادرت به کارگذاری کابلدر این رابطه، دول ساحلی و دولت

وضع قواعد علیه ایراد خسارت  به خاطرصورت مشترک اند، توأمان و بهکرده

 .  [21]های ارتباطی زیردریا دارای مسئولیت برابر هستند به کابل

 در پرتوی وضعیت موجود 1. ارزیابی دستورالعمل تالین 1

 و اطلاعاتی هایفناوری و اینترنت به المللیبین جامعه روزافزون اتکای

 تبدیل الح در سایبری امنیت که است معنی این به وب، بر مبتنی ارتباطاتیِ

 یهاکابل. [20]است  ویکمبیست سده در هانگرانی ترینمزمن از یکی به

را  تینترنا یکتمام تراف یباًهستند که تقر یاتیح یهایرساختز ،زیردریا
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 حفاظت یشههم ،نامشخص یِالمللینب یتحال، حاکمینکنند. با ایحمل م

 یرا در برابر خرابکار یجهان یاطلاعات یهاو شبکه نکرده ینها را تضماز آن

 یشبکه کابلواقعیت آن است که . [25]نموده است  یرپذیبآس یاسوسو ج

 المللنیاز روابط ب یاحوزه ی واتصال فرامل یزیکیف یتجل ،زیردریا یارتباط

 یبریسا یتامن یهاو چالش یتیکژئوپل تلاقیکه در  شودمحسوب می

ه ک یتیاهم رغمبه ،زیردریا یهامورد مطالعه قرار نگرفته است. کابل یجهان

 تال،یجید باطاتبه ارت یشترب یو اتکا شوندیمحافظت نم یخوبدارند، به

. دهدیم یشرا افزا یعمد یبآسی و از جاسوس یناش مدتیخطرات طولان

نفوذ  شیباعث افزا یزن یو توپولوژ یتدر ساخت کابل، مالک ینامیکد ییرتغ

نفوذ ممکن است  ینشده است. ا های جهانی در این حوزهبعضی از ابرقدرت

. یردقرار گ یبرداراطلاعات مورد بهره یآورازجمله جمع یاسیاهداف س یبرا

گسترده  ی، جاسوس2413در سال  1اسنودن ادوارد  اطلاعات یپس از افشا

 گردید وزیردریا فاش  یهابا استفاده از کابل شرکای آنمتحده و  یالاتا

خود به  یل کاهش وابستگبه دنبارا بر آن داشت تا ها دولتاز  یاریبس

این کشور، در سواحل  شدهتعبیه یهاکابل یامتحده  یالاتا یهایرساختز

 یک ن،یچارتباطیِ کابلی  ادهابتکار کمربند و جدر چنین شرایطی، . باشند

 یراب یژهوبه ینترنتی،ا یهایرساختز یمال ینمأت جهت را جذاب یگزینیجا

ابتکار اتصال را بهبود  ینا هرچند .توسعه فراهم آورددر حال  یکشورها

زیردریا که در  یهاکابل به همراه دارد. یزن یاما خطرات ،است یدهبخش

 ایهستند،  ینیچ یهامتعلق به شرکت آیند،یفرود م ینچ یاصل ینسرزم

شوند؛ همین نکته کافی است تا به این یم یمال ینمأتاین کشور  یهابا وام

تر از های نیز امنو معترف گردیم که این کابل واقعیتِ ناخوشایند پی ببریم

 یوسجاس یهابرنامه یبا توجه به گستردگ همتایانِ امریکایی خود نیستند.

اگر پا را فراتر بنهیم و  ،[22]یِ این کشور  اجبار یدهوام هاییوهو ش ینچ

 یتحها هایی برای دولتامنیت استفاده از چنین کابلممکن است ادعا کنیم 

  .یماسخنی به گزاف نگفته های مربوط به ایالات متحده باشد،کابلتر از کم

 ینها تحت قوانزیردریا و حفاظت از آن یهاکابل یبرا یجرا یدهایدرک تهد

-ه کابلب یبآس یشترین. باستنفوذ دولت  یتروامستلزم درکِ  المللی،ینب

در . است گیرییماه یتفعال یاناخواسته لنگر انداختن  یجهزیردریا نت یها

تهدیدهای جدیدی هستند  ،طوفان یامانند زلزله  یعیطب یایبلادرجه دوم، 

های بسیار برای که به جهت آسیب گسترده و نیاز به صرف زمان و هزینه

هایی همچون کره دولت انجام تعمیرات، مستقیماً بر تولید ناخالص داخلی

هایی مانند موریتانی تأثیرگذار جنوبی و تأمین اینترنت عادی برای دولت

در  یازیردر یقابل توجه شبکه کابل یها یریپذ یبآساز دیگر  [.25]هستند 

 هاییتمحدود یلبه دل که است یکابل یرهای، عدم تنوع در مسسطح جهان

                                                                                                                                                                                                            
1. Edward Snowden  

 ینههز ا،یبستر در یمجوز، توپوگراف دریافتو سهولت  ینهاز جمله هز یمختلف

 .ایجاد گردیده است یاییدر هاییطاز محو حفاظت  یگذارو سهولت کابل

تنوع شبکه را محدود جدید  یکابل یرمس یک یجادو تدارکات ا یکل ینههز

 شده را دنبالشناخته یرهایدهند مسیم یحمالکان معمولاً ترج یراز ؛کندیم

قررات م یت،در نها .نمایند ینههز یدجد یهاینهکشف گز یبرا ینکهکنند تا ا

 ،یطیمحیستز یهایببا هدف کاهش آسنیز مجوز  کسبیِ مربوط به داخل

 . [22] کندیمحدود م یشتررا ب یکابل یرهایمس یهاینهگز

 ینموارد، ا ایپارهها در به کابل یبآس یانگاربا جرم یالمللینب ینقوان

 یدر برابر جاسوس یکم یهایتحال، حمایند. با اندهیرا کاهش م یداتتهد

-یریاغلب در طول درگ یمحافظت در برابر خرابکار شود ویم ارائه یخارج

-یم یمنف یرطرف تأثیب یهابر دولت یرود و حتیم یناز بهای مسلحانه 

های نظر از منافع بسیاری که از وجود فناوری کابل، صرفهرحالبهگذارد. 

 توان نادیده انگاشت کهشود، این واقعیت را نمیارتباطی زیردریا حاصل می

 یجنگ یدانم در عین حالتجارت است، اما  یک یادر یرز یکشلاگرچه کاب

ای دیگر، به گفته [.29] توان اطلاعات را در آن به دست آوردیاست که م

ساخته شده توسط روسیه،  یاکوچک هسته هایییزیردریادر شرایطی که 

ریب تخ العبور(گذر )صعبسخترا در مناطق  ینور یبرف یهاکابل توانندیم

؛ یا تجهیزات مورد استفاده در ستاد ارتباطات دیجیتال بریتانیا [29]نمایند 

های مربوطه در ها و شناساییِ سریع سوزنبندی دادهقادرند از طریق دسته

ها، به جاسوسی گسترده علیه سایر نیک انبارِ کاهِ دیجیتال و رمزگشایی آ

رات مندرج در دستورالعمل توان مقر، آیا می[34]ها مبادرت ورزند دولت

 را مکفی به شمار آورد؟!   2تالین

که معمولاً  ها،نیت بر آصلاحهای زیردریا، اعمال های فراملی کابلویژگی   

ان دهندگبا ورود ارائهکند؛ چراکه یم یچیدهپ را طرف است ینمتعلق به چند

 ت ازممکن اسبوک، یک کابل زیردریا یسو ف یمحتوا مانند گوگل، هوآو

. موارد اخیرالذکر، موضوعاتی [31]عبور کند  یاییدر صلاحیتیحوزه  دینچن

اند و یا جایی برای طرح پیدا نکرده 2هستند که یا در دستورالعمل تالین 

دستورالعمل به ذکر مقرراتی کلی در آن زمینه بسنده نموده و با شتاب از 

به عمل آمده  هایحمایت وجود موضوع عبور کرده است. از سوی دیگر، با

 زیردریا هایکابل از کافی اندازه به ایمعاهده هیچ ،1992در کنوانسیون 

 در گیرند ونادیده می را جنگ غالباً موجود هایحمایت. کندنمی محافظت

 رایب دشمنان هایبرنامه که باشند داشته انتظار است ممکن هادولت» واقع،

 وسطت تنها دریایی جنگ طول در ازیردری المللیهای بینکابل کردن مختل

ای هبنابراین، آشکار است که چالش .شود محدود هاآن تخیل و ملی قوانین
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 یلمللاینت و مقررات بیتوسط حاکم یزیردریا به اندازه کاف یشبکه کابل

نیز به اندازه کافی تحت پوشش قرار  2و در دستورالعمل تالین مهار نشده

-لیحتدوین قوانین و پردازش راه یازمندندر این زمینه،  رو،اند. از ایننگرفته

  .المللی هستیمهای کارآمد در سطح بین

 قابل قبول، جهانی چارچوب یک فقدان به پاسخ ، در2دستورالعمل تالین 

 هک، و سایبری عملیات پیرامون قانونی مقررات و هنجارها تشریح برای

 ینا در متبحر مختلف کارشناسان گرِ نظربیان سند، این. شده است ایجاد

 نگارش زمان در قانون از بازتابی را آن باید اساس، این بر. است موضوعات

در عین حال، این  .قانون هنجاری یا محدودکننده بیان نه و کرد تلقی

در  ار عمومی المللیبین قوانین و است محدود دامنه نظر از نیز دستورالعمل

 مورد در کلی بینشی تواندمی وجود این، با. گیرددربرمی سطحی محدود

 عملیات مورد در فعلی هایمحدودیت به المللیبین جامعه نگرش نحوه

د توانما بر این باور هستیم که محدودیت، نمی .دهد ارائه دریاها در سایبری

 فقدانالمللی تلقی گردد. های بینعاملی برای نقصان در ارائه حمایت

 به زیردریا، هایکابل حیت مبهم در حفاظت ازو صلا داخلی هایحمایت

 های عمدیاستفادهها و سوءآسیب علیه رژیمی و المللیبین هنجارهای ایجاد

فقدان ضمانت اجرای قابل اتکا . کندمی کمک هایینسبت به چنین کابل

المللی، حقوقدان متمرکز بر این حوزه های روابط بینعنوان یکی از شاخصهبه

های موجود و یا ابتکار پژوهی استفاده از ظرفیتارزیابی و آیندهرا به سوی 

سال از زمان آغاز  24دهد. امروز و با گذشت بیش از راهی جدید سوق می

تنها مرجع تخصصی در رسیدگی » 1حقوق دریاها المللیبه کار، دیوان بین

 به اختلافات دریایی در جهان بوده و طی سابقه نه چندان طولانی خود در

 المللی، توانسته است سازکِاری نسبتاً قوی در حمایتوفصل دعاوی بینحل

 ادعای یا دستگیری موارد در کشتیرانی صنعت از ویژهجهانی، به تقریباً قانونی

 . [32]« نماید ارائه غرامت یا خسارت

با تمرکز بر عملکرد دیوان  فرد ایتلوس،منحصربه نظر به اهمیت و ویژگی

-سنجی استفاده از این نهاد بینکوتاهی، به امکانحقوق دریاها، بهالمللی بین

المللی و اسناد بین 2المللی در رفع خلأ اجرایی موجود در دستورالعمل تالین 

با تمرکز بر رویه قضائی و استدلالی دیوان به  پردازیم.الاجرای فعلی میلازم

 در المللیبین مرژی یک ایجاد برای تواندمی رسد که این نهادنظر می

های عمدی همچون تخریب و در برابر آسیب زیردریا هایکابل از محافظت

 تحقق این فرض،. شود هایی همچون جاسوسی و هک استفادهاستفادهسوء

تر ها سنگیندر ترازوی سود و زیان، کفه زیان را برای دولت خود نوبهبه

ای هکاهش جرایم علیه کابلالمللی، در نموده و با تحمیل بار مسئولیت بین

                                                                                                                                                                                                            
1 International Tribunal for Law of the Sea (ITLOS) 

 ندتوامی همچنین ایتلوس اطلاعاتی زیر دریا تأثیر شگرفی خواهد داشت.

های قابل استناد و تفصیلی، بین جرایمی همچون مرجعی با استدلال عنوانبه

های ارتباطی زیردریا و حق بشری حفظ حریم خصوصی هک ِاطلاعات کابل

ی هاها به حوزهم جرایم علیه این کابلافراد ارتباط برقرار نماید و با تعمی

ه و یا ثالث را بهای قربانی الملل، رویکرد منفعلانه دولتدیگر حقوق بین

 های فعال و بازدارنده سوق دهد. رهیافت

 دولت کردن وادار ایتلوس برای از است ممکن دیدهدولت زیان اول، وهله در

 دولت متبوع داخلی صلاحیت تحت خود متخلفان مجازات به متخلف

 یهایرژیم مدیریت و ایجاد به ملزم را هادولت تواندمی دیوان. کند استفاده

 محافظت شهروندانشان های وارده از سویآسیب برابر در هاکابل از که کند

های همین اقدام با اتخاذ راهکارهای داخلی همچون افزایش هزینه. نمایند

ی، های ارتباطگارد ساحلی از کابلها و افزایش مراقبت اقتصادی هک سیستم

در کاهش جرایم فردی در این خصوص نقش مؤثری ایفا خواهد کرد. حتی 

 هایهزینه ها در این مرحله،در صورت عدم همکاریِ توأم با حسن نیت دولت

 لح دستور یک با تنها دیوان موردنظر اجرایی رژیم نقض از ناشی سیاسی

 .ابدیمی المللیِ خاص افزایشع قضاییِ بیناین مرج سوی از آورالزام اختلاف

 نورستارو  سایگاهایی همچون ها و آرای دیوان در پروندهتعمق در استدلال

های خود مایل است با استفاده از دهد که دیوان در رسیدگینشان می

کنوانسیون  منطقهای خود را فراتر از متن و مباحث عمدتاً تاریخی، حمایت

 این پذیرای است ایتلوس ممکن اساس، این بر گسترش دهد. 1992

 رنظ از که هاستمدت مداخله یا آسیب حمایت در برابر که باشد استدلال

 . [33]است  شده شناخته رسمیت به تاریخی

 با را انتقاد مورد اجرایی یسازوکارها فقدان زیرا است؛ جدید حلراه این

 از توانددیوان می کهییازآنجا. کندمی برطرف داخلی هایرژیم تقویت

 قادر خواهد بود باشند، پایبند خود معاهداتی تعهدات به بخواهد هادولت

 هاکابل از محافظت برای داخلی به وضعِ مقررات کند موظف را هادولت

 تا دهدمی دیوان اجازه به حلراه این این، بر علاوه. مبادرت ورزند

 زیردریا کابل از استفاده به مربوط ترعمومی هایآزادی درباره هایاستدلال

البته . ها بهره گیردهای نهفته در آنرا مورد استماع قرار دهد و از ظرفیت

 ریشماانگشت تعداد حل راه توان نادیده انگاشت که ایناین احتمال را نمی

 از زیاد احتمال ایتلوس به نخست،. دارد همراه به را احتمالی هشدارهای از

 .بداند مسئول کشور داخل در را متخلفان هد خواست کهخوا متخلف کشور

-می تصمیم یا کندمی اعمال را هامجازات حداقل احتمالاً متخلف اما کشور

 رد که حلیراه احتمال، این حال،این با. نکند مجازاتی اعمال که اساساً گیرد
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ی داخل هایرژیم اگر. کندنمی تضعیف کامل طوربه را شد داده توضیح بالا

-هایی رنج میدر مرحله اجرا از کاستی هستند یا ضعیف همچنان کشورها

 و مندرج است، قابل ذکر 1992 ونیکنوانس در آنچه از ایتلوس بیشتر برند،

 .کندمی محافظت هاکابل از

 

 گیرینتیجه

های دریاهای آزاد است یکی از آزادی ،ارتباطی زیردریاهای کابلگذاری رکا

 اً انحصار هکنوانسیون حقوق دریاها به منطق 59(2ه )ماد که حسب مقررات

در حال . کنوانسیون حقوق دریاها اقتصادی و فلات قاره نیز سرایت دارد

 یهایرساختز رب یهنجار یتحاکم یقانون زیربنای کنندهمنعکسحاضر 

وط مرب حقوق یبرا ییهایتمحدوداین سند، ، در حال نیااست. با  یادر بستر

بیان گردیده، متضمن  29که در ماده  یوجود دارد. تعهد کل یکشکابل به

شورها ک یرمنافع سا ،زیردریا یهاکابلمرتبط با  هاییتفعالاین است که در 

 یهاها در آب. کابلمورد توجه قرار گیرندآزاد  یاهایدر یدر اعمال آزاد

 از ،با وجود این هستند. یکشور ساحل یداخل ینتابع قوان یزن ینیسرزم

ور طزیردریا به یهاکابلهای تکنولوژیکی، در دوران پیشرفتکه  ییآنجا

موجود حاکم  یم، رژیابنداهمیت می یجهان هاییرساختز یبرا اییندهفزا

و به  المللی استگذاری بینهنجار در قاعدهها یادآور غفلتی نابهآنبر 

اظت بر حفحاکم  یندر قوان یبازنگر ینو همچن یشترب یدولتینب یهمکار

ردریا زی یهاکابل یتو مالک یتصلاح در بسیاری از موارد، دارد. یازها ناز کابل

 یتمالک جغرافیاییابهام در حدود  یجادو باعث ا باشدنامشخص  تواندیم

ه اند کیافتهتکامل ن یاموجود به گونه یمقررات قانون ین،. علاوه بر اگردد

 یزیردریا در سراسر شبکه مخابرات یهاکابل موقعیت ضروری و حساس

 ی،مل یتارتباطات و امن ی،در امور مال ،هاکابل ینمنعکس کند. ا ی راجهان

ت در مقررا یامر به اندازه کاف ینا با وجود این، ؛کنندیم یفاا نقشی محوری

ه فقط ک ینیقوان جایگاه خود را نیافته است. یالمللینب یحقوق یهایتو حما

خاص محافظت  یهامتعلق به شرکت یهاکابل یاکابل  از ییهااز بخش

تصال شبکه و ا یافزونگ از رهگذر روزافزون یبه صورتکه  یاییدر دن کنند،یم

-، قطع شدن در هر نقطهچراکه ناکارآمد هستند. شود،یم یفتعر یکدیگربه 

 یرثأتنیز طرف یب هایکشور یو نظام یطور ثابت بر ارتباطات اقتصادبه یا

 2ای باشد که حتی در دستورالعمل تالیناین همان نکتهو شاید  گذاردیم

 یهادولت به یبآسبالای  یلپتانس یلبه دل نیز بدان وقعی نهاده نشده است.

 در نظر راهبردی یهاییعنوان داراتوانند بهیزیردریا نم یهاطرف، کابلیب

جاد ها ایسایر دولتو حقی را برای جاسوسی و دیگر اعمال برای گرفته شوند 

 یتزیردریا حما یهاها از حفاظت از کابلدولتنمایند؛ بلکه لازم است همه 

های گاه یی همچون وارد آوردن آسیب به سایر دولتهایتکنند و از مز

ها داده یتو امن یتا اتصال جهان پوشی نمایندمتخاصم و گاه متعارض چشم

این در حالی است که  شود. ینزیردریا تضم یهاکابل یطرفیب یقاز طر

های در مورد حفاظت از کابل هادولت راهبردو  یدر آگاه یتفاوت قابل توجه

ل قاب یاسیس یِ، آگاههادولتاز  ی. در برخخوردبه چشم می یادریرزارتباطی 

شود و یبرجسته م یو دفاع یمل یتامن راهبردهایو در  داردوجود  یتوجه

 ی، آگاههادولت یردر سا گیرد.خود می گاه چهره تدافعی و تهاجمی به

 درنه تنها داده  هایو حفاظت از کابلاست محدود  یاربس یاسیو س یعموم

موضوع  یکعنوان به بلکه ،وجود ندارد یمل یتامن هاییاستو س راهبردها

ه مؤثر است ک یتنها زمان یالمللینب یتحاکم .شودیبه آن پرداخته م یفن

، ستاثبات یو ب یرمتمرکزغ یفعل یاستسها، رون دولتدر د قابل اجرا باشد.

های غیرعمدی به کابل یهابیآسبرای جلوگیری از موجود  یهابرنامه

هایی که در واقع و استفادهشوند یم اشتهاغلب کنار گذارتباطی زیر دریا 

 گیرند. استفاده هستند در اولویت قرار میسوء

شکاف  گوبی یکدر کنوانسیون مونتهکه رسد المللی، به نظر میدر بعد بین

-دولتکه اکثر  یطور، بهوجود داردزیردریا  هایکابل یت بردر حاکمیی اجرا

 یداخل ینو فاقد قوان کنندیمعاهده عمل نم ینبه تعهدات خود بر اساس ا ها

 یانگارجرم ینیسرزم یهاها را در آبسرقت کابل یا یبکه تخر ستنده

 نییرقانوغکنوانسیون حقوق دریاها اتصال طبق  یعمد. اگرچه انسداد نماید

هایی همچون دولت راهبردیمعاهده اهداف  یناست که ا یداست، اما بع

رسد که در بر این اساس، به نظر می را محدود کند. چین و ایالات متحده

درجه اول تمرکز بر تقویت اجرای کنوانسیون حقوق دریاها و ادغام مفاد در 

های ارتباطی زیر دریا دول عضو گام مؤثری در حمایت از کابلقوانین داخلی 

 113ماده  یحفاظت از کابل را در اجرا باشد. همچنین لازم است قوانین

توان به ازجمله می تکمیل نمود.قابل توجه  یهابا مجازاتکنوانسیون 

قابل  یهایمهبا جر ینیسرزم یهاحفاظت از کابل در آب ینقوان یبتصو

برقراری ارتباط که مستلزم  یقانون یهاتخاذ چارچوبا ه داشت.اشار قبول

 یاییدر هاییتکاربران فعال یرکابل زیردریا و سا یاپراتورها ینب مداوم

های غیرعمدی تواند گام مؤثری در کاهش آسیبها است، میهمچون کشتی

 های زیردریا باشد.ناشی از ماهیگیری و لنگراندازی، به کابل

های ارتباطی و جلوگیری از آسیب سازی حفاظت از کابلرچههمچنین، یکپا

 یزمامت یحقوق یژگیهر گونه وای، مستلزم آن است که به کابل در هر نقطه

و  ییشناسا ،متصل هستند ی یکسانیهاکه به کابل ییکشورها یاندر م

 سازیهای یکساندر همین راستا، تشکیل کمیسیون سازی گردد.هماهنگ

ی، امتشکل از حقوقدانانی از کشورهای عضو، در سطوح منطقهقواعد حقوقی 

گیِ پیوستهمبهتوان به آن اندیشید. یکی از پیشنهادهایی است که در می
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-های ارتباطی زیردریا بهکابل ریانکارناپذروزافزونِ کشورها و جوامع و نقش 

یِ توجه گپیوستگی، بایستهمها در این بهعنوانِ پلِ نامرئیِ پیونددهنده ملت

 راها ها و تقویت حمایت و حراست از آنسویه به این کابلویژه و همه

 سازد.نمایان می شیازپشیب

 مشارکت نویسندگان

 و یتکار نگارش کلی و اولیه مقاله بر عهده نویسنده نخست و مسئول

 بازخوانی، اصلاح و تکمیل آن با نویسندگان دوم و سوم بوده است. 
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